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Abstrak 

 

Software Defined Networking (SDN) adalah arsitektur jaringan baru yang memisahkan antara control dan data 

plane. Aspek keamanan utama dalam control plane salah satunya adalah serangan DoS dan DDoS. Serangan DDoS 

mengakibatkan terjadinya penurunan performa jaringan yang berjalan sangat lambat. Serangan DDoS dilakukan 

dengan menyusupi dan membanjiri bandwidth ke sumber daya target, sehingga dapat menyebabkan penolakan 
layanan bagi pengguna yang mengaksesnya. Tak hanya itu, serangan DDoS menyebabkan penurunan sumber daya 

jaringan seperti kapasitas memory dan CPU. Akibatnya kerusakan signifikan pada sistem yang menjadi korban 

serangan dapat mengalami kerugian, baik secara finansial, reputasi bahkan kehilangan pelanggan yang 

membutuhkan layanan tersebut. Mencegah serangan DDoS diperlukan suatu tindakan pencegahan yaitu dengan 

deteksi dini serangan DDoS untuk mengurangi dampak serangan dan memulihkan sistem dengan lebih cepat. 

Deteksi dini yang disebabkan oleh DDoS pada jaringan SDN dilakukan melalui pendekatan metrik entropy berbasis 

teori informasi. Penelitian ini memfokuskan pendeteksian dini pada serangan DDoS di dalam lingkungan SDN 

melalui metode Shannon Entropy dengan mendeteksi lalu lintas atau trafik normal dan DDoS. Penelitian ini 

menggunakan dataset publik dari InSDN yang diterbitkan pada tahun 2020 untuk menentukan nilai ambang batas 

lalu lintas normal dan DDoS. Hasilnya, penelitian ini berhasil mendeteksi dini lalu lintas normal dan lalu lintas 

serangan DDoS dengan nilai entropy sesuai ambang batas, dengan nilai akurasi 100%, presisi 100% dan recall 

100% yang dihitung menggunakan confusion matrix. Deteksi dini menampilkan akurasi dan performa yang dapat 
berkontribusi banyak dalam menunjang tingkat keamanan melalui pencegahan tahap awal, sehingga hasilnya dapat 

meningkatkan keamanan dan efektifitas pada lingkungan SDN. 

 

Kata kunci: deteksi dini, Software Defined Networking, teori informasi, distributed denial of service, dataset, lalu 

lintas. 

 

 

EARLY DETECTION OF DISTRIBUTED DENIAL OF 

SERVICE (DDOS) NETWORK INTERFERENCE USING SHANNON ENTROPY 

METHOD IN SOFTWARE DEFINED NETWORK (SDN) 
 

Abstract 
 

Software Defined Networking (SDN) is a new network architecture that separates the control and data planes. 

One of the main security aspects in the control plane is DoS and DDoS attacks. DDoS attacks result in a decrease 
in network performance which is very slow. DDoS attacks are carried out by compromising and flooding the 

bandwidth to the target resource, which can cause a denial of service for users who access it. Not only that, DDoS 

attacks cause a decrease in network resources such as memory and CPU capacity. As a result, significant damage 

to the system, victims of attacks can suffer losses, both financially, reputationally and even lose customers who 

need the service. Preventing DDoS attacks requires preventive measures, namely early detection of DDoS attacks 

to reduce the impact of attacks and restore the system more quickly. Early detection caused by DDoS on SDN 

networks is carried out using an information theory-based entropy metric approach. This research focuses on 

early detection of DDoS attacks in the SDN environment using the Shannon Entropy method by detecting normal 

and DDoS traffic. This research uses a public dataset from InSDN published in 2020 to determine the threshold 

values for normal traffic and DDoS. As a result, this research succeeded in early detection of normal traffic and 

DDoS attack traffic with entropy values according to the threshold, with values of 100% accuracy, 100% precision 
and 100% recall calculated using a confusion matrix. Early detection displays accuracy and performance that can 
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contribute greatly to supporting security levels through early stage prevention, so that the results can increase 

security and effectiveness in the SDN environment. 

 

Keywords: early detection, Software Defined Networking, information theory, distributed denial of service, 

dataset, traffic. 

 

 

1. PENDAHULUAN 

Software Defined Networking (SDN) adalah 

arsitektur jaringan baru yang memisahkan antara 

control dan data plane. SDN dikembangkan untuk 

mengurangi kompleksitas jaringan dan mengelola 
seluruh jaringan secara terpusat melalui control 

plane. Control plane dalam SDN lebih mudah untuk 

dikelola dibandingkan dengan arsitektur jaringan 

secara konvensional, yang dimana control plane dan 

data plane terdapat di setiap perangkat jaringan 

seperti router maupun switch. Komunikasi antara 

control plane dan data plane dihubungkan dengan 

application programming Interfaces (API), sehingga 

control plane dapat melakukan kontrol langsung pada 

keseluruhan perangkat data plane. Melalui control 

plane terpusat, SDN dapat mencegah pelanggaran 

keamanan, akan tetapi dapat juga membawa ancaman 
dan kerentanan baru, dan control plane dapat menjadi 

satu pusat titik kegagalan dan menjadi target serangan 

yang membawa malicious activities di dalam jaringan 

SDN yang dapat menyebabkan control plane menjadi 

tidak dapat diakses. Aspek keamanan utama dalam 

control plane salah satunya adalah serangan DoS dan 

DDoS (Singh and Behal, 2020).  

Serangan distributed denial of service (DDoS) 

dilakukan dengan menyusupi dan membanjiri 

bandwidth ke sumber daya target seperti server, situs 

web dan sumber daya lainnya, sehingga dapat 
menyebabkan penolakan layanan bagi pengguna 

yang mengaksesnya. Akibatnya kerusakan signifikan 

pada sistem yang menjadi korban serangan dapat 

mengalami kerugian, baik secara finansial, reputasi 

bahkan dapat kehilangan pelanggan yang 

membutuhkan layanan tersebut. Dengan deteksi dini 

serangan DDoS, dapat dilakukan suatu tindakan 

pencegahan untuk mengurangi dampak serangan dan 

memulihkan sistem dengan lebih cepat, sebelum 

menyebabkan kerugian menjadi lebih parah. 

Misalnya dengan mengalihkan lalu lintas yang tidak 

perlu atau memblokir lalu lintas yang terindikasi 
mencurigakan. Serangan DDoS biasanya ditandai 

oleh beberapa perilaku seperti performa jaringan 

yang berjalan sangat lambat dalam membuka file atau 

mengakses sebuah situs, kenaikan lalu lintas jaringan 

yang sangat mendadak, jumlah lalu lintas yang 

mencurigakan yang berasal dari satu alamat IP atau 

rentang IP Address, hingga terbatasnya sumber daya 

jaringan termasuk kapasitas memori dan CPU, 

sehingga mengganggu layanan yang tersedia oleh 

sistem.  

Control plane dapat dicegah dari serangan 
distributed denial of service (DDoS) melalui deteksi 

dini pada tahap awal. Perangkat lunak pengontrol 

dapat dijalankan di laptop atau server yang kuat, dan 

istilah "dini" tergantung pada toleransi perangkat dan 

properti lalu lintas. Namun, jika deteksi terjadi pada 

beberapa ratus paket pertama, mitigasi dapat 

diterapkan sebelum pengontrol benar-benar dibanjiri 
dengan sejumlah besar paket berbahaya (Mousavi 

and St-Hilaire, 2015). 

Deteksi dini perlu dilakukan pada tahap awal 

sebelum pengontrol bermasalah. Deteksi tersebut 

dilakukan dengan mendeteksi lalu lintas atau trafik 

normal dan DDoS. Jika lalu lintas transmisi lebih 

rendah dari ambang batas, itu berarti lingkungan 

jaringan dalam keadaan normal, tidak ada beban berat 

atau serangan DDoS terjadi. Sedangkan jika lalu 

lintas lebih tinggi dari ambang batas, itu mungkin 

mewakili kelainan di lingkungan. Beban yang 

berlebihan dapat berarti bahwa lingkungan jaringan 
sedang diserang oleh DDoS (Hong, Lee and Lee, 

2019). Untuk penetapan ambang batas dapat 

dilakukan dengan menjalankan dataset untuk 

mendapatkan nilai ambang batas yang sesuai dan 

merupakan kelipatan dari standar deviasi dari nilai 

entropy (Mousavi and St-Hilaire, 2015).  

Agar deteksi dini dapat dikatakan berjalan 

dengan baik maka kriteria yang dibutuhkan adalah 

metode yang cepat dan efektif, yang dapat berjalan 

bersama controller. Sehingga secara bersamaan dapat 

mencegah adanya proses penggunaan power atau 
resources, terutama saat puncak dari serangan DDoS 

terjadi (Mousavi and St-Hilaire, 2015). Selain itu 

kriteria lain dari deteksi dini adalah metode 

keakuratannya dalam melakukan deteksi dini di tahap 

awal (Sahoo et al., 2018).  

Jadi, mencegah control plane dari serangan 

DDoS merupakan suatu hal yang penting saat ini, 

karena setiap layer pada control plane dapat menjadi 

target serangan dengan karakter serangan yang 

berbeda (Elsayed, Le-Khac and Jurcut, 2020). 

Serangan DoS dan DDoS adalah ancaman jaringan 

umum di SDN dan arsitektur jaringan tradisional 
(Naous et al., 2008). Penyerang DDoS mengirim 

paket SYN untuk menghabiskan sumber daya korban 

seperti SYN, UDP, ICMP, dan serangan LAND 

(Tandon, 2020). Berdasarkan Netscout’s 14th Annual 

Worldwide Infrastructure Security Report dari tahun 

2008 – 2018, serangan DDoS terbesar dilaporkan oleh 

responden survei adalah 841 Gbps pada tahun 2018. 

Sementara yang lain melaporkan serangan DDoS 

sebesar 450 Gbps, 394 Gbps, dan 300 Gbps (Netscout 

Systems, 2019). Serangan DDoS telah di klasifikasi 

oleh Arbor Networks seperti serangan DDoS 
Volumetrik, serangan protokol, serangan DDoS 
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tingkat rendah, dan serangan DDoS berbasis 

kerentanan (Tandon, 2020). 

Deteksi dini gangguan jaringan yang 

disebabkan oleh DDoS pada jaringan SDN dilakukan 

melalui pendekatan metrik entropi dan divergensi 

berbasis teori informasi yang banyak digunakan 

untuk deteksi serangan DDoS. Entropi mewakili 

keacakan dalam fitur jaringan, sedangkan metrik 

divergensi mewakili kesamaan dua distribusi 

probabilitas. Konsep pengukuran ketidakpastian 
awalnya diciptakan oleh Claude Shannon pada tahun 

1948 (Shannon, 1948; Singh and Behal, 2020). 

Dengan menggunakan ukuran entropi, dapat dilihat 

bagaimana perilaku jaringan saat ini menyimpang 

dari perilaku jaringan normal, yang berujung pada 

deteksi serangan DDoS. Banyak rekan peneliti 

memberikan pendekatan pertahanan DDoS 

menggunakan metrik entropi (Singh and Behal, 

2020). 

Pengklasifikasi berbasis teori informasi ini 

dapat dilatih untuk menentukan perilaku abnormal 
lalu lintas jaringan dengan lebih akurat. Beberapa 

classifier yang umum digunakan berdasarkan teori 

informasi adalah Shannon Entropy (Giotis et al., 

2014; Wang, Jia and Ju, 2015; Mousavi and St-

Hilaire, 2015; Tsai et al., 2017; Boite et al., 2017; 

Sahoo, Tiwary and Sahoo, 2018; Ahalawat et al., 

2019; Bawany and Shamsi, 2019; Cui et al., 2019; 

Hong, Lee and Lee, 2019; Sun et al., 2019; Maddu 

and Rao, 2024), ø-Entropy (Li and Wu, 2020), 

Generalized Entropy (Sahoo et al., 2018; Sahoo, 

Tiwary and Sahoo, 2018), Generalized Information 
Distance (GID) (Sahoo, Tiwary and Sahoo, 2018), 

KL Divergence (Sahoo, Tiwary and Sahoo, 2018), 

Conditional Entropy (Xuanyuan, Ramsurrun and 

Seeam, 2019) dan Joint Entropy (Kalkan et al., 2018). 

Solusi berdasarkan metrik teori informasi seperti 

diatas, menggunakan nilai ambang batas yang telah 

ditentukan sebelumnya (bergantung pada perilaku 

jaringan dasar) untuk deteksi anomali. Karena 

jaringan berbasis SDN belum digunakan secara 

publik, maka untuk menentukan perilaku dasar yang 

benar dari jaringan berbasis SDN merupakan 

tantangan di depan komunitas penelitian (Singh and 
Behal, 2020). 

Adapun beberapa penelitian mengenai serangan 

DDoS pada jaringan SDN dengan menggunakan 

metode machine learning seperti penelitian berjudul 

Detection and defense of DDoS attack–based on deep 

learning in OpenFlow-based SDN  (Li et al., 2018), 

TDDAD: Time-based detection and defense scheme 

against DDoS attack on SDN controller (Cui et al., 

2018), Design of Ensemble Learning Methods for 

DDoS Detection in SDN Environment (Deepa, Sudar 

and Deepalakshmi, 2019), Efficient distributed 
denial-of-service attack defense in SDN-based cloud 

(Phan and Park, 2019), Machine Learning Approach 

Equipped with Neighbourhood Component Analysis 

for DDoS Attack Detection in Software-Defined 

Networking (Tonkal et al., 2021), Low Rate DDoS 

Detection Using Weighted Federated Learning in 

SDN Control Plane in IoT Network (Ali et al., 2023).  

Penelitian ini memfokuskan pendeteksian dini 

pada serangan DDoS di dalam lingkungan SDN 

melalui metode Shannon Entropy. Alasan utama 

peneliti menggunakan metode Shannon Entropy 

untuk deteksi serangan DDoS adalah kemampuannya 

untuk mengukur keacakan dalam paket yang masuk 

ke jaringan. Semakin tinggi keacakan, semakin tinggi 

entropi, dan sebaliknya (Mousavi and St-Hilaire, 
2015; Omar, Ho and Urbina, 2019) Peneliti 

menggunakan public dataset dari InSDN yang 

diterbitkan pada tahun 2020 untuk menentukan nilai 

ambang batas. Dalam menentukan nilai ambang 

batas, peneliti menentukan nilai entropy terendah dan 

tinggi, kemudian membandingkan nilai entropy 

tersebut sebagai pembanding (Mousavi and St-

Hilaire, 2015). Walaupun ada beberapa public dataset 

yang telah ada sebelumnya seperti KDD’99 dan NSL-

KDD, dataset tersebut telah usang dan memiliki 

ketidakcocokan pada lingkungan SDN, sehingga 
peneliti memilih InSDN (Elsayed, Le-Khac and 

Jurcut, 2020).  

Pada eksperimen ini peneliti menggunakan 

topologi SDN yang disimulasikan dalam Mininet 

emulator (Lantz and O’Connor, 2015), untuk 

mendeteksi dini serangan DDoS. Parameter yang 

digunakan sebagai kriteria pendeteksian dini adalah 

Source IP, Destination IP, Source Port, Destination 

Port, dan protocol. Parameter tersebut dapat dapat 

digunakan sebagai dasar untuk menilai apakah 

lingkungan sistem secara keseluruhan tunduk pada 
serangan DDoS (Hong, Lee and Lee, 2019). 

Penerapan Shannon Entropy pada jaringan SDN 

bertujuan untuk meningkatkan akurasi dalam 

mendeteksi normal dan DDoS trafik. Penelitian ini 

dapat mendeteksi dini potensi serangan normal dan 

DDoS trafik dari serangan DDoS pada jaringan SDN, 

dan berkontribusi banyak dalam menunjang tingkat 

keamanan. Sehingga dalam hasilnya dapat 

menampilkan performa dari deteksi dini serangan 

dalam upaya meningkatkan keamanan dan efektifitas 

pada lingkungan SDN. 

2. METODE PENELITIAN 

Penelitian yang dilakukan ini termasuk ke dalam 

metode kuantitatif. Penelitian metode kuantitatif 

yaitu dengan melakukan perhitungan secara 

matematis terhadap populasi data atau sampel 

tertentu. Adapun sifat penelitian berupa penelitian 

secara eksperimental. Penelitian ini melakukan 

eksperimen melalui pengujian klasifikasi dalam 

deteksi dini normal dan DDoS trafik dari serangan 

distributed denial of service (DDoS). Adapun 

langkah-langkah yang dilakukan dalam penelitian ini 

akan ditunjukkan oleh gambar 1. 
 



464   Jurnal Teknologi Informasi dan Ilmu Komputer (JTIIK), Vol.11, No.3, Juni 2024, hlm. 461-474 

 

 
Gambar 1. Langkah-Langkah Penelitian 

2.1. Menentukan Topik dan Judul Penelitian 

Pada tahap ini adalah awal permulaan dari 

penelitian dimana peneliti menentukan topik masalah 

dan judul penelitian dengan membandingkan pada 

penelitian sebelumnya yang menggunakan metode 
machine learning. Berikut beberapa perbandingan 

serangan DDoS pada penelitian sebelumnya pada 

tabel 1.  

 
Tabel 1. Tinjauan Studi 

Penulis Judul Permasalahan Metode 

(Li et al., 

2018) 

Detection and 

defense of 

DDoS attack–

based on deep 

learning in 

OpenFlow-

based SDN 

Tingkat 

misdiagnosis 

yang masih 

tinggi dan 

tingkat 

penilaian yang 

tidak tepat 

dalam 

pemrosesan 

lalu lintas 

jaringan dan 

deteksi 

serangan 

DDoS baru 

CNN 

RNN 

LTSM 

(Cui et 

al., 2018) 

TDDAD: 

Time-based 

detection and 

defense 

scheme against 

DDoS attack 

on SDN 

controller 

SDN dapat 

dengan mudah 

terganggu oleh 

serangan 

DDoS baru 

yang memicu 

pesan Paket 

Masuk yang 

sangat besar. 

Karena solusi 

yang ada 

berfokus pada 

pemeriksaan 

status jaringan 

saat ini dengan 

fitur konten 

untuk 

mendeteksi 

serangan, 

solusi tersebut 

mungkin dapat 

menyesatkan 

BPNN 

(Deepa, 

Sudar 

and 

Deepalak

Design of 

Ensemble 

Learning 

Methods for 

DDoS 

Kesulitan 

dalam 

menganalisis 

jumlah paket 

yang besar 

KNN 

Penulis Judul Permasalahan Metode 

shmi, 

2019) 

Detection in 

SDN 

Environment 

yang 

mempengaruhi 

akurasi dalam 

pendeteksian 

dan waktu 

respon 

(Phan 

and Park, 

2019) 

Efficient 

distributed 

denial-of-

service attack 

defense in 

SDN-based 

cloud 

Vulnerability 

pada kontroler 

SDN yang 

disebabkan 

oleh serangan 

DDoS 

mengakibatkan 

kontroler dan 

switch 

openflow 

berhenti 

bekerja dan 

kehabisan 

sumber daya 

HIPF 

(Myint 

Oo et al., 

2019) 

Advanced 

Support Vector 

Machine-

(ASVM-) 

based detection 

for Distributed 

Denial of 

Service 

(DDoS) attack 

on Software 

Defined 

Networking 

(SDN) 

Sulitnya 

menerapkan 

klasifikasi 

multikelas 

pada SVM. 

Dan lamanya 

waktu 

pelatihan dan 

pengujian 

yang 

diperlukan 

untuk 

algoritma 

SVM 

Advanced 

Support 

Vector 

Machine 

(ASVM) 

(Xuanyu

an, 

Ramsurr

un and 

Seeam, 

2019) 

Detection and 

mitigation of 

DDoS attacks 

using 

conditional 

entropy in 

software-

defined 

networking 

Kesulitan 

dalam 

mencapai 

tingkat deteksi 

tinggi tanpa 

melibatkan 

false negative 

dengan metode 

entropy yang 

ada 

Conditional 

Entropy 

(Novaes 

et al., 

2020) 

Long short-

term memory 

and fuzzy logic 

for anomaly 

detection and 

mitigation in 

software-

defined 

network 

environment 

Kesulitan 

dalam 

melakukan 

deteksi 

anomaly 

dengan 

algoritma 

machine 

learning 

karena limitasi 

atribut dalam 

proses training 

LSTM 

(Tonkal 

et al., 

2021) 

Machine 

Learning 

Approach 

Equipped with 

Neighbourhood 

Component 

Analysis for 

DDoS Attack 

Detection in 

Software-

Defined 

Networking 

Kesulitan 

dalam 

menentukan 

trafik normal 

dan trafik 

serangan 

Neighbourho

od 

Component 

Analysis 

(NCA) 

(Rafiee 

and 

Shirmarz

, 2022) 

Self-

Organization 

Map (SOM) 

Algorithm for 

DDoS Attack 

Detection in 

Kesulitan 

dalam deteksi 

flow DDoS 

pada kontroller 

SDN 

Self-

Organization 

Map (SOM) 

Persiapan

Mulai

Menentukan Topik dan 

Judul Penelitian

Identifikasi dan Perumusan 

Masalah

Pengkajian Teori

Perumusan Hipotesis

Pengumpulan Data

Pre-processing

- Penentuan Parameter

- Pengurangan Parameter

- Encode Parameter

- Penghitungan Entropy  

Ambang batas

Evaluasi Hasil

Selesai

Experimen

Implementasi

- Perancangan Model

- Pembuatan Prototipe

- Pengujian

Hasil Penelitian dan 

Kesimpulan

Mulai
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Penulis Judul Permasalahan Metode 

Distributed 

Software 

Defined 

Network (D-

SDN) 

(Ali et 

al., 2023) 

Low Rate 

DDoS 

Detection 

Using 

Weighted 

Federated 

Learning in 

SDN Control 

Plane in IoT 

Network 

Kesulitan 

dalam 

mendeteksi 

dan 

membedakan 

low rate DDoS 

sebagai 

malicious 

traffic atau 

trafik yang sah 

Weighted 

Federated 

Learning 

(WFL) 

2.2. Identifikasi dan Perumusan Masalah 

Pada tahap ini dilakukan identifikasi dan 

perumusan masalah yaitu adanya penurunan 

performa jaringan yang berjalan sangat lambat dalam 

membuka file atau mengakses sebuah situs controller 
jaringan SDN, peningkatan lalu lintas jaringan yang 

sangat mendadak hingga penurunan sumber daya 

jaringan. Berdasarkan identifikasi diatas maka 

dirumuskan permasalahan dalam penelitian ini adalah 

bagaimana penggunaan deteksi dini potensi normal 

dan DDoS trafik dari serangan distributed denial of 

service (DDoS) pada jaringan SDN untuk 

meningkatkan akurasi dan performa dengan 

menggunakan metode Shannon Entropy? dan berapa 

nilai ambang batas yang paling optimal pada model 

deteksi dini gangguan jaringan distributed denial of 

service (DDoS) dengan metode Shannon Entropy 
pada jaringan SDN? 

2.3. Pengkajian Teori 

Setelah mengetahui permasalahan yang ada, 

langkah selanjutnya adalah dengan mengumpulkan 

informasi, konsep, dan teori yang akan dijadikan 

landasan teori yang berasal dari buku, jurnal ilmiah 

dan sumber lain yang berkaitan dengan penelitian ini. 

2.4. Perumusan Hipotesis 

Hipotesis merupakan jawaban sementara dari sebuah 

penelitian, oleh karena itu suatu hipotesis hendaknya 

didasarkan pada teori atau asumsi. Hipotesis dari 
penelitian ini yaitu diduga tingkat akurasi dan 

performa yang baik pada metode Shannon Entropy 

dapat mendeteksi dini potensi normal dan DDoS 

trafik dari serangan distributed denial of service 

(DDoS) pada jaringan SDN, dan diduga nilai ambang 

batas yang optimal dapat dijadikan model untuk 

deteksi dini gangguan jaringan distributed denial of 

service (DDoS) dengan metode Shannon Entropy 

pada jaringan SDN. 

2.5. Metode Pengumpulan Data 

Metode pengumpulan data yang akan digunakan 
pada penelitian ini adalah capture paket normal dan 

DDoS trafik menggunakan Scapy tools. Dan dengan 

menggunakan dataset public InSDN yang diterbitkan 

pada tahun 2020 pada link 

https://aseados.ucd.ie/datasets/SDN/ sebagai 

penentuan nilai ambang batas. InSDN terdiri dari 83 

atribut dan 136.743 baris yang berisi benign dan 

variasi serangan pada setiap kategori yang ada di 

dalam lingkungan SDN, atribut tersebut diantaranya 

Flow-id, Src-IP, Src-Port, Dst-IP, Dst-Port, 

Protocol-Type dan lain-lainnya. 

2.6. Pre-processing 

Pada tahap ini Pre-processing dibagi kedalam 4 

bagian: 

1. Penentuan Parameter 

Menentukan parameter yang akan dijadikan acuan 

sebagai kriteria deteksi DDoS pada SDN yaitu Source 

IP, Destination IP, Source Port, Destination Port, 

dan protocol. 

2. Pengurangan Parameter 

Dataset InSDN memiliki 83 parameter, sehingga 

perlu dikurangi menjadi beberapa parameter penting.  

3. Encode Parameter 
Dataset yang sudah dilakukan pengurangan 

parameter dan filter label dilakukan encoding atau 

mengubah nilai parameter menjadi nilai numerik. 

4. Perhitungan Entropy Ambang Batas 

Dataset yang sudah diubah menjadi nilai numerik 

kemudian dikalkulasi perhitungan nilai entropy, 

sebagai penentuan nilai ambang batas. 

2.7. Implementasi 

Pada tahap ini implementasi menggunakan 

OpenFlow environment menggunakan simulasi dari 

Mininet, kemudian mengimplementasikan POX 
sebagai kontroler SDN. Pox controller memberikan 

kemudahan dalam implementasi dan efisiensi dalam 

menjalankan program Python. Berikut tahap-tahap 

dalam implementasi: 

1. Membuat perancangan model algoritma deteksi 

trafik normal dan DDoS menggunakan metode 

Shannon Entropy. 

2. Membuat prototipe topologi SDN pada Mininet 

yang terdiri dari Pox controller, Router, 

OpenFlow Switch dan Hosts. 

3. Membuat deteksi trafik normal dan DDoS pada 

Pox controller yang sudah ditentukan nilai 
ambang batas dengan metode Shannon Entropy 

pada pre-processing sebelumnya. 

4. Pengujian deteksi dini normal dan DDoS trafik 

serangan DDoS menggunakan Scapy tools. 

2.8. Evaluasi Hasil 

Pada proses evaluasi hasil dilakukan dengan 

cara menghitung nilai akurasi, presisi dan recall 

dengan menggunakan confusion matrix pada tabel 2.  
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Tabel 2. Confusion Matrix 

Kelas Terklarifikasi 

Positif 

Terklarifikasi Negatif 

Positif TP (True Positive) FN (False Negative) 

Negatif FP (False Positive) TN (True Negative) 

 

Berdasarkan nilai True Negative (TN), False 

Positive (FP), False Negative (FN), dan True 

Positive (TP) dapat diperoleh nilai akurasi, presisi 

dan recall. Nilai akurasi menggambarkan seberapa 

akurat sistem dapat mengklasifikasikan data secara 

benar. Dengan kata lain, nilai akurasi merupakan 

perbandingan antara data yang terklasifikasi benar 
dengan keseluruhan data. Nilai akurasi dapat 

diperoleh dengan Persamaan 1. Nilai presisi 

menggambarkan jumlah data kategori positif yang 

diklasifikasikan secara benar dibagi dengan total data 

yang diklasifikasi positif. Presisi dapat diperoleh 

dengan Persamaan 2. Sementara 

itu, recall menunjukkan berapa persen data kategori 

positif yang terklasifikasikan dengan benar oleh 

sistem. Nilai recall diperoleh dengan Persamaan 3 

(Solichin, 2017). 

𝐴𝑘𝑢𝑟𝑎𝑠𝑖 =
TP + TN

TP + TN + FP + FN
 𝑥 100% (1) 

𝑃𝑟𝑒𝑠𝑖𝑠𝑖 =
TP

FP + TP
 𝑥 100% (2) 

𝑅𝑒𝑐𝑎𝑙𝑙 =
TP

FN + TP
 𝑥 100% (3) 

 

Keterangan: 

True Positive (TP) jumlah data positif yang 
terklarifikasi benar oleh sistem. 

True Negative (TN) jumlah data negatif yang 

terklarifikasi benar oleh sistem. 

False Positive (FP) jumlah data positif namun 

terklarifikasi salah oleh sistem. 

False Negative (FN) jumlah data negatif namun 

terklarifikasi salah oleh sistem. 

2.9. Hasil Penelitian dan Kesimpulan 

Pada tahap ini diperoleh hasil dari Deteksi Dini 

Gangguan Jaringan Distributed denial of service 

(DDoS) Menggunakan Metode Shannon Entropy 
pada Software Defined Network (SDN), kemudian 

dibuat kesimpulan dari hasil penelitian. 

3. HASIL DAN PEMBAHASAN 

3.1. Pengumpulan Data 

Data merupakan sebuah hal penting dalam 

pelaksanaan penelitian, data yang didapatkan pada 

penelitian ini adalah data yang bersumber dari dataset 

InSDN (Elsayed, Le-Khac and Jurcut, 2020) dan 

capture paket dari packet generation di dalam 

jaringan SDN. Dataset tersebut memiliki 83 

parameter dan sudah memiliki label. Berikut detil 

label dataset yang ditujukan dalam Tabel 3. 

 

Tabel 3. Label Dataset 

Dataset BFA DDoS DoS Probe U2R 

Total 295 73529 1145 61757 17 

Total 

Keseluruhan 

136743 

Dari label dataset yang ditujukan pada Tabel 3, 

penelitian ini memfokuskan pada label DDoS dan 

DoS sebagai acuan yang digunakan dalam 

menentukan nilai ambang batas. Seperti yang 

ditujukan pada Tabel 4. 

Tabel 4. Label Dataset Setelah di Filter 

Dataset DDoS DoS 

Total 73529 1145 

Total Keseluruhan 74674 

Kemudian setelah dilakukan filter, selanjutnya 

adalah mengurangi parameter dari total 83 parameter 

menjadi 6 parameter. Dari ke 6 parameter tersebut, 

dilakukanlah proses encode nilai parameter menjadi 

nilai numerik. Data yang diproses dalam penelitian 

ini adalah data yang memiliki parameter seperti 

Source IP, Destination IP, Source Port, Destination 

Port, dan protocol. 

Pada pengumpulan data menggunakan capture 

paket dari packet generation, penelitian ini 
menggunakan Scapy tools. Scapy merupakan aplikasi 

Python yang digunakan untuk menghasilkan paket 

jaringan dengan membuat paket UDP dan 

memalsukan sumber IP address. Scapy tools dapat 

digunakan untuk pengujian deteksi dini normal dan 

DDoS trafik. Trafik DDoS yang menuju satu host 

memiliki rate yang lebih tinggi dibandingkan dengan 

trafik normal. 

3.2. Pre-processing 

3.2.1. Penentuan Parameter 

Pada tahap pre-processing, dilakukan persiapan 
dataset InSDN yang kemudian diload dataset 

menggunakan pandas library pada program python. 

Dataset yang diload memiliki 83 atribut. Dan 

memiliki 136.743 baris yang berisi benign dan variasi 

serangan yang sudah terlabel, seperti BFA, DDoS, 

DoS, Probe dan U2R seperti ditujukan pada Tabel 2. 

Setelah dilakukan proses load dataset, selanjutnya 

dilakukan penentuan parameter dari total 83 

parameter menjadi 6 parameter, yaitu Src IP, Src 

Port, Dst IP, Dst Port, Protocol, dan Label. Menurut 

(Hong, Lee and Lee, 2019) dasar penghitungan 

entropi dapat berupa Src IP, Src Port, Dst IP, Dst 

Port, Protocol, dan sebagainya. 

3.2.2. Pengurangan Parameter 

Setelah dilakukan penentuan parameter menjadi 

6 parameter, yaitu Src IP, Src Port, Dst IP, Dst Port, 

Protocol, dan Label. Tahap selanjutnya adalah 

pengurangan parameter dari total 83 parameter 

menjadi 6 parameter dengan menggunakan pandas 
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library pada program python yang sama. Berikut hasil 

pengurangan parameter yang disajikan dengan 5 data 

awal dan 5 data akhir, yang ditujukan pada Tabel 5. 

Tabel 5. Pengurangan Parameter Dataset InSDN (Sampel) 

No Src IP Src 

Port 

Dst IP Dst 

Port 

Prot

ocol 

La

bel 

0 192.168.

3.130 

3869

4 

200.175.

2.130 

4444   6 U2

R 

1 192.168.

3.130 

3869

3 

200.175.

2.130 

4444   6 U2

R 

2 200.175.

2.130 

3374

7 

192.168.

3.130 

3632   6 U2

R 

… ...   ...           ...  ... ... ... 

136

740 

200.175.

2.130 

4479

1 

192.168.

3.130 

 139   6 U2

R 

136

741 

192.168.

3.130 

4196

6 

200.175.

2.130 

4444   6 U2

R 

136

742 

192.168.

3.130 

4196

7 

200.175.

2.130 

4444   6 U2

R 

Kemudian setelah parameter dikurangi menjadi 6 

parameter, dataset dilakukan filter label, dari yang 

sebelumnya memiliki 5 label menjadi 2 label yaitu 
DDoS dan DoS. Pada program python, parameter 

yang sudah ditentukan selanjutnya dipilih parameter 

“Label” yang berisi nilai “DDoS” dan “DoS” 

kemudian dilakukan filter. Adapun kriteria pemilihan 

label DDoS dan DoS adalah sebagai berikut: 

1. Membatasi analisis hanya pada label DDoS dan 

DoS, dan mendapatkan informasi tentang tingkat 

kompleksitas atau ketidakpastian dalam distribusi 

serangan pada dataset. 

2. Fokus pada ancaman DDoS dan DoS untuk 

menganalis serangan yang bertujuan mengancam 

ketersediaan sistem. 
3. Mengidentifikasi pola dan variasi serangan DDoS 

dan DoS pada dataset.  

4. Sebagai acuan untuk perhitungan nilai ambang 

batas yang bersumber dari dataset. 

 

Berikut hasil filter label yang ditujukan pada Tabel 

6. 
Tabel 6. Filter Label Dataset InSDN (Sampel) 

No Src IP Src 

Port 

Dst IP Dst 

Port 

Prot

ocol 

La

bel 

298    

6.234.13

2.122 

     0 192.168.

3.130 

     0   0 DD

oS 

299    

143.97.1

07.22 

     0 192.168.

3.130 

     0   0 DD

oS 

...              ...    ...           ...    ... ...  ... 

749

70 

 

200.175.

2.130 

 

5791

4 

192.168.

3.130 

    80   6  

Do

S 

749

71 

 

200.175.

2.130 

 

5791

2 

192.168.

3.130 

    80   6  

Do

S 

 
3.2.3. Encode Parameter 

Setelah tahap pengurangan parameter dan filter 

label, tahap selanjutnya adalah melakukan proses 

encoding nilai parameter menjadi nilai numerik, agar 

nantinya dapat diproses perhitungan nilai entropy 

sebagai penentuan ambang batas. Proses encoding 

yang digunakan adalah dengan metode label 

encoding. Dimana metode ini mengasosiasikan setiap 

nilai non-numerik dengan nilai numerik unik, yaitu 

dengan menetapkan angka 0, 1, 2, dst., secara 

berurutan pada setiap nilai yang unik yang terdapat 

pada setiap parameter. Berikut hasil encode nilai 

parameter yang ditujukan pada Tabel 7 yang 

diurutkan berdasarkan Src IP. 

 
Tabel 7. Encoded Dataset InSDN (Sampel) 

No Src IP Src 

Port 

..

. 

Dst 

Port_encod

ed 

Protocol_en

coded 

701

32 

   

1.1.128.

28 

  0 ..

. 

  0   0 

614

96 

  

1.1.148.

200 

  0 ..

. 

  0   0 

...             ... ... ..

. 

... ... 

613

04 

  

99.97.15

0.2 

  0 ..

. 

  0   0 

580

03 

    

99.99.5.

7 

  0 ..

. 

  0   0 

 
3.2.4. Perhitungan Entropy Ambang Batas 

Tahap akhir dari pre-processing adalah 

perhitungan nilai entropy untuk menentukan nilai 

ambang batas. Penetapan nilai ambang batas dengan 

perhitungan nilai entropy yang diambil dari 

probabilitas yang muncul dari atribut dataset yang 

sudah ditentukan sebelumnya dan diproses encode. 
Perhitungan entropy dilakukan pada atribut Src 

IP_encoded, Src Port_encoded, Dst IP_encoded, Dst 

Port_encoded, dan Protocol_encoded yang telah 

diubah menjadi nilai numerik menggunakan metode 

label encoding, langkah-langkah perhitungan 

dijelaskan sebagai berikut: 

1. Hitung jumlah kemunculan setiap nilai atribut 

untuk masing-masing atribut dalam dataset. Hal 

ini akan memberikan gambaran tentang seberapa 

sering setiap nilai muncul dalam dataset. 

2. Dengan menggunakan jumlah kemunculan, 

probabilitas ini akan memberikan informasi 
tentang seberapa sering nilai tertentu muncul 

secara relatif terhadap total sampel. 

3. Menggunakan rumus umum dari Shannon entropy  

𝐻(𝑥) = − ∑ 𝑝𝑖 𝑙𝑜𝑔2 𝑝𝑖
𝑛
1  untuk menghitung 

entropi dari setiap nilai atribut. Dalam rumus ini, 

probabilitas kemunculan nilai atribut 

menggunakan rumus 𝑃𝑖 =
𝑓𝑖

𝑓𝑡
 . Proses ini 

dilakukan untuk setiap nilai atribut dalam setiap 

atribut yang terlibat. 

Dari langkah-langkah diatas menghasilkan nilai 

entropy yang ditujukan pada Tabel 8. 
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Tabel 8. Nilai Entropy Parameter 

Src 

IP_enco

ded 

Src 

Port_enc

oded 

Dst 

IP_enco

ded 

Dst 

Port_enc

oded 

Protocol_

encoded 

16,0441 0,3501 0,0325 0,1934 0,1533 

3.3. Perancangan Model 

Pada perancangan model deteksi dini gangguan 

jaringan distributed denial of service (DDoS) 

menggunakan metode Shannon entropy pada 

software defined network (SDN) dilakukan 

pendekatan simulasi trafik yang terdiri dari trafik 

normal dan DDoS. Trafik tersebut berisikan paket 

window, setiap paket window yang masuk akan 

diuraikan untuk menentukan alamat IP tujuan, 

kemudian jika paket sudah mencapai sebanyak 50 
paket window maka nilai entropy akan dihitung dan 

dibandingkan dengan nilai ambang batas. Menurut 

(Mousavi and St-Hilaire, 2015; Omar, Ho and 

Urbina, 2019; Rajan and Aravindhar, 2023) alasan 

menggunakan 50 paket window adalah sebagai 

berikut: 

1. Terbatasnya jumlah koneksi baru yang masuk ke 

setiap host di jaringan. Di SDN, setelah koneksi 

dibuat, paket tidak akan melewati pengontrol 

kecuali ada permintaan baru. 

2. Bahwa jumlah switch dan host yang terbatas dapat 

dihubungkan ke setiap pengontrol.  
3. Jumlah komputasi yang dilakukan untuk setiap 

window. Dari daftar 50 paket window, nilai dapat 

dihitung lebih cepat dari 500 paket dan serangan 

di window 50 paket terdeteksi lebih awal. 

4. Penggunaan CPU lebih rendah dibandingkan 

dengan menggunakan lebih dari 50 paket window. 

Nilai ambang batas sudah ditentukan 

berdasarkan perhitungan nilai entropy dataset InSDN 

pada tahap pre-processing. Jika nilai entropy di atas 

nilai ambang batas maka trafik tersebut adalah trafik 

normal. Dan jika nilai entropy di bawah nilai ambang 
batas dan berlangsung selama setidaknya hingga lima 

(5) periode entropy secara berturut-turut, maka hal ini 

dianggap sebagai adanya serangan DDoS. Deteksi 

dalam lima periode entropy tersebut mengindikasikan 

adanya 250 paket window yang merupakan intrusi, 

sehingga dapat memberikan peringatan dini terhadap 

serangan dalam jaringan. Deteksi dini dalam 5 

periode berturut-turut juga memiliki false positive 

terendah. Keuntungan lain adalah mencegah 

kemungkinan switch yang rusak dan memotong 

beberapa host dan mengurangi paket baru yang 

masuk ke dalam kontroler dan dapat membantu 
administrator jaringan untuk melakukan aksi 

pencegahan (Mousavi and St-Hilaire, 2015).  

Pada penelitian ini siklus entropy yang 

digunakan adalah dengan 10 periode entropy dengan 

total 500 paket window, dan dengan topology 

jaringan yang lebih sederhana yaitu dengan 1 

kontroler, 3 switch dan 8 host. Alasan peneliti 

menggunakan 10 periode adalah dengan adanya 

topology lebih sederhana, tidak membuat beban CPU 

menjadi overload dan dapat memaksimalkan akurasi 

penggunaan perhitungan nilai entropy dalam deteksi 

dini serangan DDoS jaringan SDN. Berikut adalah 

flowchart deteksi DDoS yang dapat digunakan untuk 

menentukan trafik normal dan DDoS, seperti 

ditujukan pada gambar 2. 

 

 
Gambar 2. Flowchart Deteksi DDoS 

3.4. Perancangan Sistem 

Agar sistem dapat berjalan dengan baik 
dibutuhkan juga sebuah topologi jaringan SDN yang 

dijalankan di dalam emulator Mininet. Berikut 

topologi yang digunakan pada gambar 3. 

 
Gambar 3. Topologi Jaringan Software Defined Network (SDN) 

3.5. Pengujian Sistem 

Pada tahap pengujian adalah proses 

menjalankan simulasi trafik normal dan DDoS yang 

kemudian diujikan kepada sistem untuk melakukan 
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deteksi dini ganguan jaringan distributed denial of 

service (DDoS) menggunakan metode Shannon 

entropy. Berikut beberapa penjelasan mengenai tahap 

pengujian sebagai berikut: 

3.5.1. Launch Traffic 

Tahap launch traffic dilakukan setelah 

pemilihan interface yang akan di capture pada 

wireshark, selanjutnya adalah menjalankan command 

“python Traffic.py -s 2 -e 9” pada xterm terminal di 

node H1 atau host1 untuk menjalankan trafik, seperti 
pada gambar 4. 

 
Gambar 4. Tampilan Launch Traffic 

Setelah command “python Traffic.py -s 2 -e 9” 

dijalankan, node H1 akan mengirim paket secara acak 

ke semua node yang ada di dalam jaringan SDN. 

Paket dikirim sebanyak 2000 paket dengan source ip 

address dibuat secara acak, seperti pada gambar 5. 

 
Gambar 5. Tampilan Proses Launch Traffic 

Selanjutnya, saat paket dikirimkan oleh node H1, Pox 
controller melakukan kalkulasi nilai entropy pada 

setiap 50 paket yang masuk, seperti pada gambar 6. 

 
Gambar 6. Tampilan Proses Calculate Entropy Launch Traffic 

3.5.2. Launch Attack 

Setelah launch traffic selesai, tahap selanjutnya 

adalah melakukan pemilihan interface yang akan di 

capture pada wireshark, kemudian menjalankan 

command “python Attack.py 10.0.0.8” pada xterm 

terminal di node H2 atau host2 untuk menjalankan 

attack atau serangan DDoS ke node H8 dengan ip 

address 10.0.0.8, seperti pada gambar 7. 

 
Gambar 7. Tampilan Launch Attack 

Setelah command “python Attack.py 10.0.0.8” 

dijalankan, node H2 akan mengirim paket secara 

terus menerus ke node H8. Paket dikirim sebanyak 

500 paket dengan source ip address dibuat secara 

acak untuk memalsukan source ip address aslinya, 

seperti pada gambar 8. 

 
Gambar 8. Tampilan Proses Launch Attack 

Selanjutnya, saat paket dikirimkan oleh node H2, 

Pox controller melakukan kalkulasi nilai entropy 

pada setiap 50 paket yang masuk, seperti pada 

gambar 9. 

 
Gambar 9. Tampilan Proses Calculate Entropy Launch Attack 

3.5.3. Hasil Pengujian Trafik Normal 

Setelah melakukan pengujian trafik normal 

diatas, maka didapatkan hasil dengan sebanyak 40 

pengujian. Dari setiap 50 paket yang masuk, sistem 

memulai menghitung nilai entropy, kemudian 

dikomparasi dengan nilai ambang batas. Nilai 

ambang batas yang digunakan adalah nilai ambang 

batas yang ditentukan oleh kalkulasi nilai entropy 
pada pre-processing. Pada penelitian ini ambang 

batas yang digunakan adalah ambang batas dari 

parameter Dst IP_encoded yaitu 0,0325 atau 

dibulatkan menjadi 0,033. Jika nilai entropy lebih 

besar dari nilai entropy ambang batas, maka trafik 

dinyatakan sebagai trafik normal yang ditujukan pada 

Tabel 9. 
Tabel 9. Hasil Pengujian Trafik Normal 

No Paket Nilai Entropy 
Ambang 

Batas 

Hasil  

(Entropy 

> Ambang 

Batas) 

1 50 2,540421264751302 0,033 Normal 

2 50 2,52997296601423 0,033 Normal 

... ... ... ... ... 

39 50 2,467853327389322 0,033 Normal 

40 50 2,470687516390848 0,033 Normal 
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3.5.4. Hasil Pengujian Trafik DDoS 

Selanjutnya setelah melakukan pengujian trafik 

DDoS dengan 2 (dua) serangan, maka didapatkan 

hasil dengan sebanyak 80 pengujian dengan masing-

masing trafik sebanyak 40 pengujian. Dari setiap 50 

paket yang masuk, sistem memulai menghitung nilai 

entropy, kemudian di komparasi dengan nilai ambang 

batas yang didapat dari parameter Dst IP_encoded 

yaitu 0,0325 atau dibulatkan menjadi 0,033. Jika nilai 

entropy lebih kecil dari nilai entropy ambang batas, 
sistem akan melakukan iterasi sebanyak 10 kali, dan 

jika dalam 10 kali iterasi tersebut nilai entropy masih 

dibawah ambang batas, maka trafik dinyatakan 

sebagai trafik DDoS atau terdeteksi serangan DDoS 

yang ditujukan pada Tabel 10. 

 
Tabel 10. Hasil Pengujian Trafik DDoS 

No Paket Nilai Entropy Amba

ng 

Batas 

Itera

si 

Hasil  

(Entro

py < 

Amba

ng 

Batas) 

1 50 0,0285634187

46326178 

0,033 10 DDoS 

Detect

ed 

2 50 0,0285634187

46326178 

0,033 10 DDoS 

Detect

ed 

... ... ... ... ... ... 

7 50 0,0285634187

46326178 

0,033 10 DDoS 

Detect

ed 

8 50 0,0285634187

46326178 

0,033 10 DDoS 

Detect

ed 

3.6. Evaluasi Hasil 

Hasil dari pengujian yang telah dilakukan pada 
penelitian ini dengan menggunakan metode shannon 

entropy terhadap simulasi trafik normal dan DDoS, 

selanjutnya adalah dengan mengevaluasi hasil yang 

telah didapatkan dari pengujian dengan 

menggunakan confusion matrix yang ditujukan pada 

Tabel 11.  

 
Tabel 11. Nilai Entropy Parameter 

Prediksi 

Aktual 
Trafik Normal Trafik DDoS 

Trafik Normal 40 0 

Trafik DDoS 0 8 

Sehingga dari data tabel di atas dapat dihitung nilai 

akurasi, presisi, dan recall nya sebagai berikut: 

 

𝐴𝑘𝑢𝑟𝑎𝑠𝑖 =
40+8

40+8+0+0
 𝑥 100% = 100% (1) 

𝑃𝑟𝑒𝑠𝑖𝑠𝑖 =
40

0+40
 𝑥 100% = 100%  (2) 

𝑅𝑒𝑐𝑎𝑙𝑙 =
40

0+40
 𝑥 100% = 100%  (3) 

Dari hasil evaluasi terhadap data uji didapat 

bahwa metode shannon entropy dapat melakukan 

pendeteksian dini dengan tingkat akurasi, presisi dan 

recall sebesar 100%. 

3.7. PEMBAHASAN 

Hasil penelitian diatas menunjukkan bahwa 

metode Shannon Entropy yang diterapkan untuk 

mendeteksi trafik normal dan DDoS  memberikan 

hasil yang sangat memuaskan. Evaluasi model 

dengan menggunakan confusion matrix pada Tabel 

10 menunjukkan kinerja yang sangat tinggi, dengan 

nilai presisi dan recall mencapai 100%. Penting untuk 
diperhatikan bahwa  akurasi  100% menunjukkan 

bahwa model berhasil mendeteksi semua jenis lalu 

lintas yang diuji, baik reguler maupun DDoS. Selain 

itu, nilai akurasinya adalah 100% yang berarti setiap 

prediksi  kelas trafik normal dari model, semuanya 

sebenarnya trafik normal.   

 Selain itu, nilai pemulihan yang mencapai 

100% menunjukkan kemampuan model dalam 

mendeteksi dan memulihkan semua kejadian lalu 

lintas umum yang nyata. Hal ini sangat penting dalam 

konteks deteksi DDoS, yang mana akurasi dan presisi 
tinggi merupakan faktor penting. Secara keseluruhan, 

hasil penelitian ini memberikan keyakinan bahwa 

metode Shannon Entropy merupakan cara yang 

efektif untuk mendeteksi serangan DDoS pada tahap 

awal dan memberikan kinerja yang optimal dalam hal 

presisi, akurasi,  dan recall. Oleh karena itu, model 

ini dapat  meningkatkan keamanan jaringan secara 

signifikan, memungkinkan deteksi cepat terhadap 

potensi ancaman, dan mengoptimalkan respons 

terhadap serangan DDoS. 

4. KESIMPULAN 

Metode Shannon Entropy berhasil melakukan 

deteksi DDoS dari paket yang masuk kedalam 

jaringan SDN. Dari pengujian yang dilakukan dari 

paket normal sebanyak 40 pengujian diketahui nilai 

entropy diatas ambang batas, sehingga trafik tersebut 

dikatakan sebagai trafik normal. Sedangkan dari 

pengujian yang dilakukan dari paket DDoS sebanyak 

masing-masing 40 pengujian, terdeteksi nilai entropy 

dibawah ambang batas, sehingga trafik tersebut 

dikatakan sebagai trafik yang terdeteksi DDoS. 

Hasil evaluasi terhadap akurasi dan performa 

metode Shannon Entropy dalam deteksi dini potensi 
serangan DDoS pada jaringan SDN menggunakan 

confusion matrix menghasilkan nilai akurasi 100%, 

presisi 100% dan recall 100%. 
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