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Abstrak  

 

Keamanan jaringan menjadi hal yang sangat penting dalam menghadapi ancaman serangan yang semakin 

kompleks dan canggih. Deteksi serangan dalam jaringan dapat membantu mengidentifikasi aktivitas 

mencurigakan yang mengindikasikan upaya penetrasi atau serangan oleh pihak yang tidak berwenang. Dalam 

upaya untuk meningkatkan performa deteksi serangan pada jaringan IoT perlu adanaya penerapan sebuah 

metode untuk mendeteksi sebuah ancaman . Metode Random Forest adalah algoritma pembelajaran mesin yang 

memanfaatkan ansambel pohon keputusan. Ansambel tersebut terdiri dari beberapa pohon keputusan independen 

yang digunakan untuk mengklasifikasikan data. Salah satu karakteristik dari metode Random Forest adalah 

kemampuannya dalam mengatasi masalah overfitting dan kualitas prediksi yang baik. Principal Component 

Analysis (PCA) adalah teknik statistik yang digunakan untuk mengurangi dimensi data dengan 

memproyeksikannya ke ruang fitur yang lebih rendah. Hal ini membantu menghilangkan korelasi antar fitur dan 

mengidentifikasi fitur-fitur penting yang dapat meningkatkan pemisahan antara serangan dan lalu lintas normal. 

Dalam penelitian ini akan diujikan dengan dataset CIC IOT 2023 yang terdiri dari beberapa tipe serangan yaitu 

DDoS, DoS, Recon, Web-based, Brute Force, Spoofing, dan Mirai. Pengujian model  terdiri dari 4 fitur  yaitu 

5,8,10 dan 47. Hasil deteksi menunjukkan hasil yang memuaskan dengan meningkatkan kinerja dalam 

mendeteksi serangan hingga mencapai 99,2% 

 

Kata kunci: Intrusion Detection, Machine Learning, Network Security, Principal Component Analysis, Random 

Forest, Threat Detection 

 

ENHANCEMENT ATTACK DETECTION USING PCA AND RANDOM FOREST 

METHOD  
 

Abstract 

  

Network security has become increasingly critical in the face of complex and sophisticated threat attacks. 

Detecting intrusions within a network can aid in identifying suspicious activities indicative of unauthorized 

penetration attempts or attacks. To enhance intrusion detection performance, the implementation of a method for 

threat detection is necessary. The Random Forest method, an ensemble machine learning algorithm that 

leverages multiple independent decision trees, is employed in this study. This method effectively addresses 

overfitting issues and demonstrates good predictive quality. Principal Component Analysis (PCA), a statistical 

technique for dimensionality reduction, is utilized to project data into a lower-dimensional feature space. By 

eliminating correlations between features and identifying important ones, PCA enhances the separation between 

attacks and normal traffic. This research utilizes the CIC IOT 2023 dataset, encompassing various types of 

attacks such as DDoS, DoS, Recon, Web-based, Brute Force, Spoofing, dan Mirai. The model testing phase 

incorporates 4 features: 5, 8, 10, and 47. The detection results indicate a remarkable performance improvement 

in identifying attacks, achieving an accuracy rate of 99.2%. 

 

Keywords: Intrusion Detection, Machine Learning, Network Security, Principal Component Analysis, Random 

Forest, Threat Detection 

 

 

1. PENDAHULUAN 

Peningkatan performa deteksi serangan 

merupakan hal yang sangat penting dalam keamanan 

komputer dan jaringan. Dalam era digital yang 

semakin maju, serangan terhadap sistem komputer 

dan jaringan semakin kompleks. Oleh sebab itu, 
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penting untuk mendeteksi serangan pada jaringan, 

sehingga serangan dapat dideteksi dan dilawan 

sebelum dapat merusak sistem. 

Salah satu cara untuk mengatasi masalah ini 

adalah dengan mengembangkan sistem deteksi 

intrusi intrusion detection systems (IDS). Penelitian 

ini akan fokus pada penerapan IDS untuk 

mengidentifikasi komunikasi data yang 

mencurigakan atau tidak normal (Sumaiya Thaseen 

et al., 2021). Tantangan pada sistem IDS adalah 

bagaimana mengusulkan sebuah metode dengan 

tingkat akurasi deteksi yang tinggi. Beberapa 

penelitian (Sudiyarno, Setyanto and Luthfi, 2020) 

(Nugraha and Rijati, 2015) telah menggusulkan 

metode untuk peningkatan sistem deteksi.    

Pada penelitian (Sudiyarno, Setyanto and 

Luthfi, 2020)  menunjukan analisis penelitian yaitu 

metode Ensemble learning dan feature selection. 

Hasil penelitian tersebut menunjukkan bahwa 

pendekatan tersebut efektif dalam mendeteksi intrusi 

anomali. Selain itu, penelitian ini mencapai tingkat 

akurasi yang tinggi yaitu sebesar 94,5%. Kemudian, 

mengusulkan penggunaan feature selection untuk 

mengurangi waktu eksekusi secara signifikan.  

Penelitian lainya menggusulkan optimasi 

algoritma random forest menggunakan principal 

component analysis untuk deteksi malware (Nugraha 

and Rijati, 2015). Penelitian ini membahas tentang 

peningkatan performa algoritma Random Forest 

menggunakan PCA telah selesai dilakukan. Random 

Forest dipilih karena memiliki performa Akurasi 

dari Recall terbaik dibandingkan empat algoritma 

lain, seperti: Adaboost, Neural Network, Support 

Vector Machine dan kNearest Neighbor. Oleh 

karena itu pada penelitian ini akan mengusulkan 

metode random forest untuk metode deteksi. 

Random forest merupakan salah satu metode 

klasifikasi yang sering digunakan dalam berbagai 

penelitian dan kasus pemodelan. Metode ini 

melibatkan pembuatan keputusan berdasarkan 

pembentukan pohon keputusan atau decision tree. 

Setiap cabang dalam pohon tersebut mengandung 

pertanyaan yang digunakan untuk memecahkan 

suatu keputusan berdasarkan jumlah cabang yang 

ideal (Oshiro, Perez and Baranauskas, 2012). 

Sehingga memiliki potensi untuk digunakan sebagai 

metode deteksi serangan. Pada penelitian (Adi et al., 

2023) mengusulkan penerapan metode feature 

extraction untuk proses pemilihan fitur.  

Tujuan dari feature extraction adalah untuk 

meningkatkan akurasi dari sistem deteksi serangan. 

Salah satu metode feature extraction adalah PCA 

digunakan untuk mencari rekomendasi faktor-faktor 

yang mempengaruhi serangan pada jaringan. PCA 

adalah teknik untuk mengekstraksi struktur dari 

suatu dataset. Pemilihan beberapa faktor spesifik 

menggunakan algoritma PCA dimaksudkan untuk 

menciptakan teknik deteksi yang memiliki akurasi 

yang baik. 

Oleh karena itu pada penelitian ini 

menggusulkan metode hibrid Random Forest 

Classifier untuk metode deteksi dan metode PCA 

sebagai ekstraksor factor yang digunakan untuk 

menghasilkan deteksi yang ideal (Atimi and Enda 

Esyudha Pratama, 2022) (Widowati and Sadikin, 

2021). Untuk susunan selanjutnya pada penelitian ini 

terdiri dari bagian 2 berisi metode penelitian. Bagian 

ketiga adalah hasil dari pengujian dan 3 berisi 

pembahasan atau diskusi. Terakhir berisi kesimpulan 

akir dari penelitian ini.  

2. METODE PENELITIAN 

2.1 Experiment Setup 

Penelitian ini bertujuan untuk mendeteksi 

serangan pada jaringan. Pada penelitian ini 

menggunakan metode Random Forest untuk 

mendeteksi serangan tersebut. Ada beberapa tahapan 

yang perlu dilakukan pada penelitian ini. Gambar 1 

merupakan konfigurasi eksperimen yang dirancang 

untuk penelitian ini. Penelitian ini dibagi menjadi 

tiga tahapan yang berbeda. 

• Pada tahap pertama, extraksi fitur dilakukan 

dari dataset dengan menggunakan metode PCA 

serta dataset dibagi menjadi dataset training 

dan dataset testing. 

• Pada tahap kedua, proses training model 

dilakukan dengan menggunakan dataset 

training sehinga diperoleh hasil model Random 

Forest untuk deteksi serangan pada jaringan. 

• Pada tahap terakhir, dilakukan tahap pengujian 

dengan menggunakan dataset testing pada 

model yang telah di hasilkan pada tahap 

sebelumnya untuk menghitung tingkat 

keberhasilan seperti akurasi, presisi dan recall 

 

 
Gambar 1. Experiment setup 

 

2.2 Dataset 

Penelitian ini akan menggunakan dataset CIC 

IoT 2023. Pada dataset ini Serangan diklasifikasikan 

ke dalam tujuh kategori, yaitu DDoS, DoS, Recon, 

Web-based, Brute Force, Spoofing, dan Mirai. 

Terakhir, semua serangan dilakukan oleh perangkat 
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IoT jahat yang menargetkan perangkat IoT lainnya 

(Neto et al., 2023). Pengunaan dataset ini 

dikarenakan memiliki 7 tipe kelas serangan pada 

jaringan IoT dan 33 jenis serangan. 

2.3 PCA 

Ekstraksi fitur adalah proses yang berguna 

dalam mengidentifikasi fitur-fitur penting dari data, 

sehingga membuatnya lebih cepat, lebih mudah, dan 

lebih dapat dipahami. Proses ekstraksi fitur memiliki 

dampak yang signifikan terhadap kualitas 

klasifikasi. Akurasi dari Sistem Deteksi Intrusi (IDS) 

akan berbeda-beda tergantung pada beragamnya 

fitur-fitur yang digunakan sebagai input.  

Selain itu, hasil dari proses klasifikasi juga 

dipengaruhi oleh lalu lintas yang padat dalam 

jaringan yang kompleks, seperti pada Internet of 

Things, serta penggunaan fitur-fitur multidimensi 

(Lee, Pak and Lee, 2020). Dalam penelitian ini, 

digunakan Analisis Komponen Utama (PCA) 

sebagai metode untuk mengurangi dimensi dari 

dataset (Sharipuddin et al., 2023) (Sharipuddin et al., 

2020). Penelitian ini akan menggunakan dataset 

dengan dimensi 5, 8, 10, dan 47 fitur, yang akan 

digunakan dalam proses pelatihan dan deteksi 

2.4 Random Forest 

Algoritma Random Forest memiliki 

kemampuan untuk melakukan klasifikasi pada data 

yang memiliki atribut yang tidak lengkap dan sesuai 

digunakan untuk pengklasifikasian data sampel yang 

besar. Dalam proses klasifikasi Random Forest, data 

sampel akan dibagi secara acak ke dalam decision 

tree (Wanli Sitorus, Sukarno and Mandala, 2021) 

(Chen and Chen, 2020). Setelah pembentukan tree, 

setiap tree memiliki node root (akar), node internal 

(cabang-cabang), dan node leaf (hasil kelas) (Jin et 

al., 2020) (Jmila and Khedher, 2022). Karateristik 

metode RF dapat di lihat pada Gambar 2. Untuk 

penggunaan metode RF pada sistem deteksi yang 

diusulkan pada penelitian ini dapat dilihat pada 

Tabel 1. 

 

 
 

Gambar 2. Arsitektur RF 

 
 

 

 
 

Tabel 1. Metode RF-IDS 
Pseudocode RF-IDS 

dataset → CICIoT2023 
X = [sample[:-1] for sample in dataset] 

y = [sample[-1] for sample in dataset] 

X_train, X_test, y_train, y_test = train_test_split(X, y, 
test_size=0.2, random_state=42) 

num_trees → 10 

max_depth → 5 
num_features →4 

random_forest→RandomForestClassifier(n_estimators=num_tre

es, max_depth=max_depth, max_features=num_features, 
random_state=42) 

random_forest.fit(X_train, y_train) 

y_pred → random_forest.predict(X_test) 
accuracy → accuracy_score(y_test, y_pred) 

2.5 Environment Setup 

Semua experiment yang dilakukan dalam 

penelitian ini, dilakukan dengan menggunakan 

laptop yang memiliki spesifikasi sebagai berikut: 

Sistem Operasi: Windows 10 Pro 64-bit (10.0, Build 

19045) Processor: AMD Ryzen 5 PRO 2500U w/ 

Radeon Vega Mobile Gfx (8 CPUs), ~2.0 GHz RAM: 

16 GB. Adapun tools yang diperlukan untuk 

melakukan analisis adalah Python, Scikit-Learn, 

TensorFlow dan Keras 

3. HASIL DAN PEMBAHASAN 

Bagian ini merupakan hasil eksperimen yang 

dilakukan, termasuk hasil dari proses reduksi fitur 

dan pengujian kinerja algoritma Random Forest. 

Pembahasan meliputi evaluasi reduksi fitur yang 

dilakukan dan analisis kinerja algoritma Random 

Forest 

3.1 Hasil PCA 

Pada fitur ekstraksi ini algoritma Random 

Forest akan ditingkatkan dengan menerapkan 

metode Principal Componnent Analysis (PCA) 

untuk reduksi jumlah fiturnya. Tujuannya adalah 

untuk mengurangi upaya komputasi dan 

meningkatkan kinerja sistem identifikasi dalam 

jaringan IoT tanpa menghilangkan karakteristik pada 

datanya. Tabel 2 adalah hasil dari ekstraksi fitur dari 

fitur semula menjadi tiga kategori yaitu 5, 8 dan 10 

fitur. Hasil dari PCA menjadi sebuah nilai yang 

berupa nilai angka. Fitur ini mewakili nilai dari fitur 

sebelumnya yang tanpa kehilangan ciri dari fitur 

sebelumnya. 

Tabel 2. Hasil PCA 
Jumlah fitur Hasil PCA 

5 191565,-7, 9731.7, 24450.34, -13594, 546.36132 
8 191565 -7, 9731.7,24450.34, -13594, 

546.3613, -5.11122,-0.13944, 8.075055 

10 191565 -7, 9731.7, 24450.34, -13594, 
546.3613,-5.11122,-0.13944, 8.075055, 8.60821, 

1.422208, 

 

Hasil reduksi fitur ini digunakan untuk data 

pelatihan IDS menggunakan algoritma Random 

Forest.  
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3.2 Hasil Sistem Deteksi 

Setelah melalui proses seleksi fitur, data 

tersebut dibagi menjadi dua bagian, yaitu data 

pelatihan (training) dan data pengujian (testing). 

Langkah pertama adalah mempelajari cara 

menemukan model dari Random Forest. Hasil 

pembelajaran RF adalah model yang digunakan 

untuk membangun sistem IDS.  

Selanjutnya, dilakukan pengujian sistem 

deteksi intrusi (IDS) pada jaringan IDS-IoT dengan 

menggunakan data input yang telah diekstraksi 

fiturnya menggunakan PCA. Hasil pengujian 

menunjukkan bahwa Random Forest mampu 

mendeteksi serangan pada dengan tingkat 

keberhasilan yang relatif tinggi dan jumlah 

kesalahan deteksi yang sedikit. 

Tabel 3 adalah hasil dari pengujian deteksi 

menggunakan RF. Dari hasil pengujian ini diperolah 

bahwa hasil pengujian menunjukan keberhasilan 

dalam mendeteksi serangan yang terjadi. Hasil 

akurasi terbaik diperolah pada fitur yang berjumlah 

10 fitur. 

 
Tabel 3. Hasil pengujian deteksi Random forest 

Pengujian Jumlah Fitur Akurasi Presisi Recall 

1 

5 0.9919 0.6358 0.4833 

8 0.9928 0.5115 0.4368 

10 0.9931 0.6387 0.4779 

All 0.9234 0.5184 0.4370 

2 

5 0.9919 0.6358 0.4833 
8 0.9928 0.5115 0.4368 

10 0.9931 0.6387 0.4779 

All 0.8934 0.5184 0.4370 

3 

5 0.9919 0.6358 0.4833 

8 0.9928 0.5115 0.4368 

10 0.9931 0.6387 0.4779 
All 0.904 0.5184 0.4370 

4 

5 0.9919 0.6358 0.4833 

8 0.9928 0.5115 0.4368 
10 0.9931 0.6387 0.4779 

All 0.9234 0.5184 0.4370 

5 

5 0.9919 0.6358 0.4833 
8 0.9928 0.5115 0.4368 

10 0.9931 0.6387 0.4779 

All 0.9134 0.5184 0.4370 

 

Selanjutnya adalah pembahasan dari hasil 

pengujian sistem deteksi menggunkan RF. Pada 

Gambar 3 adalah hasil pengujian menggunakan 

algoritma Random Forest, pada IDS jaringan CIC 

IoT 2023 menunjukkan hasil yang sangat 

memuaskan dengan tiga parameter evaluasi utama: 

akurasi, presisi, dan recall. Hasil akurasi tertinggi 

diperoleh pada fitur dengan jumlah 10 fitur.  

 

 
Gambar 3. Hasil perbandingan akuasi, presisi dan recall 

4. DISKUSI 

Hasil dari pengujian deteksi serangan pada 

dataset yang diujikan berhasil mendeteksi dengan 

memuaskan. Pada tabel 4 dan Gambar 4 adalah hasil 

rata-rata pengujian dari setiap pengujian. Hasil rata-

rata menunjukkan hasil akurasi tertinggi mencapai 

97.5% dan rata-rata terendah mencapai 96%.  

 
Tabel 4. Hasil pengujian deteksi Random forest 

Pengujian Akurasi Presisi Recall 

1 0.9753 0.5761 0.45875 
2 0.9678 0.5761 0.45875 

3 0.97155 0.5761 0.45875 

4 0.97155 0.5761 0.45875 
5 0.97155 0.5761 0.45875 

 

 
Gambar 4. Hasil rata-rata perbandingan akuasi, presisi dan recall 

 

 
 

Gambar 5. Hasil perbandingan akuasi, presisi dan recall 10 fitur 

dan semua fitur 
 

Selanjutnya pada gambar 5 adalah 

perbandingan peforma dari pengujian deteksi 

menggunakan algoritma Random Forest pada 

jaringan kompleks IoT tertinggi pada fitur 10 

mencapai 99.2% dan terendah pada fitur semua. 

Hasil pengujian yang kurang memuaskan terdapat 

pada pengujian pada semua fitur. Hasil ini 

menunjukan bahwa penggunaan PCA pada 

penelitian ini berhasil meningkatkan akurasi RF 

tanpa menggunakan metode PCA. 

5. KESIMPULAN 

Perkembangan teknologi saat ini 

mempengaruhi kerentanan keamanan pada jaringan 

IoT. Penelitian ini mengusulkan sistem deteksi 

menggunakan hybrid Pca- Random Forest. Pada 

penelitian ini dataset yang digunakan adalah CIC 

IoT 2023 yang terdiri dari 47 fitur dan serangan 

seperti DDoS, DoS, Recon, Web-based, Brute Force, 
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Spoofing, dan Mirai. Fitur-fitur tersebut kemudian 

diseleksi menggunakan algoritma Principal 

Component Analysis (PCA), menghasilkan 5, 8, dan 

10 fitur yang dipilih serta tanpa  PCA yaitu 47 fitur. 

Dari dataset tersebut dilakukan training dan testing 

data dengan menggunakan model machine learning 

yaitu Random Forest Classifier. Dari penelitian ini 

dapat disimpulkan menujukkan bahwan hasil nilai 

akurasi sebesar 99.2%. Hasil akurasi tertinggi 

diperoleh pada jumlah 10 fitur. Hasil ini 

menunjukkan bawah pengguanan metode Random 

Forest Classifier dan PCA dapat meningkatkan 

akurasi deteksi dari pada jaringan dataset CIC IoT 
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