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Abstrak 
 

Genetika manusia merujuk pada informasi yang dikumpulkan tentang genom atau warisan genetik individu 

manusia. Data ini mencakup sekuens DNA, variasi genetik, mutasi, dan informasi lain yang terkait dengan sifat 

dan karakteristik genetik individu manusia. Data genetika manusia diperoleh melalui serangkaian proses, meliputi 

penguntaian genetik, pengujian genetik, analisis DNA, dan pemetaan genetik. Data genetika terutama pada 

manusia merupakan data yang bersifat privat yang harus dilindungi keamanan dan kerahasiaanya. Beberapa 

penelitian telah menggunakan teknologi Blockchain untuk menyimpan data yang memerlukan keamanan ekstra. 

Blockchain memberikan solusi untuk perlindungan dan pengelolaan data dengan fitur teknologinya yang 

terdesentralisasi, terenkripsi, setiap transaksi bisa ditelusuri, dan antitampering atau sulit dimodifikasi. Penelitian 

menerapkan teknologi Blockchain untuk menyimpan dan mengelola data genetik. Sebagai bahan penelitian data 

genetika manusia diakusisi dari NCBI repository. Data genetik tersebut disimpan dalam Smart contract pada 
blockchain Ethereum yang ditulis menggunakan bahasa pemrograman Solidity. Setiap transaksi dan penyimpanan 

data pada Ethereum dibebankan biaya yang cukup mahal atau yang dikenal dengan biaya gas maka penelitian ini 

menawarkan solusi hanya menyimpan signature saja dari data genetik itu dalam blockchain. Data genetik yang 

riil dan berukuran besar disimpan dalam InterPlanetary File System (IPFS). Hasil pengujian menjalankan smart 

contract pada blockchain Ethereum yang hanya menyimpan signature data genetik ini menunjukkan biaya gas 

yang sangat efisien karena hanya menyimpan 256 bit saja dari data genetik riilnya yang dapat mencapai giga byte. 

 

Kata kunci: Smart contract, Blockchain, Ethereum, Genetika Manusia, Solidity 

 

LOW-COST SMART CONTRACT FOR HUMAN GENTIC DATA ON 

ETHEREUM BLOCKCHAIN 
 

Abstract 
 

Human genetics refers to information gathered about the genome or genetic heritage of human individuals. This 

data includes DNA sequences, genetic variations, mutations, and other information related to individual human 

genetic traits and characteristics. Human genetic data is obtained through a series of processes, including genetic 

sequencing, genetic testing, DNA analysis, and genetic mapping. Genetic data, especially in humans, is private 

data that must be protected by security and confidentiality. Several studies have used Blockchain technology to 

store data that requires extra security. Blockchain provides solutions for data protection and management with its 

technological features that are decentralized, encrypted, every transaction can be traced, and anti-tampering or 

difficult to modify. Research uses Blockchain technology to store and manage genetic data. As research material, 

human genetic data was acquired from the NCBI repository. The genetic data is stored in Smart contracts on the 

Ethereum blockchain written using the Solidity programming language. Every transaction and data storage on 

Ethereum is charged with a fairly expensive fee, known as a gas fee, so this research offers a solution by only 
storing the signature of the genetic data in the blockchain. The real and large-scale genetic data is stored in the 

InterPlanetary File System (IPFS). The test results of running a smart contract on the Ethereum blockchain that 

only stores genetic data signatures show a very efficient gas cost because it only stores 256 bits of real genetic 

data, which can reach gigabytes. 
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1. PENDAHULUAN 

Smart contract pada Ethereum berjalan di atas 

platform Blockchain (Taherdoost, 2023), dimana 

setiap node di jaringan harus menyimpan salinan dari 

seluruh Blockchain (Ali, Farouk and Sharaf, 2022). 

Setiap transaksi yang terjadi pada jaringan Ethereum 

dicatat dalam blok yang ditambahkan ke Blockchain 
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(Ullah et al., 2020). Setiap node di jaringan harus 

menyetujui transaksi tersebut sebelum blok dapat 

ditambahkan ke Blockchain (Ullah et al., 2020). 

Setiap smart contract pada Ethereum memiliki 

alamat yang unik (Di Angelo and Salzer, 2021). 

Setiap kali kontrak dipanggil, kode kontrak 

dijalankan di setiap node yang terhubung ke jaringan 

Ethereum (Chatterjee, Goharshady and Goharshady, 

2019). Smart contract dapat menyimpan data seperti 

data kesehatan, keuangan, dan arsip-arsip berharga. 
Pada penelitian ini, smart contract digunakan untuk 

menyimpan data biomedis. Data yang termasuk 

dalam bidang biomedis, salah satunya adalah data 

genetika manusia. Hal ini karena data genetika setiap 

individu mengandung informasi yang sangat sensitif 

dan apabila bocor dapat mengakibatkan 

permasalahan yang fatal karena memiliki data tentang 

genom individu, termasuk potensi risiko kesehatan, 

kerentanan terhadap penyakit tertentu, informasi 

tentang keturunan, dan karakteristik fisik unik 

(Mohammed Yakubu and Chen, 2022). Penelitian ini 
akan mengembangkan smart contract yang digunkan 

untuk menyimpan data genetika manusia (Jin et al., 

2019).  Data yang terkait dengan smart contract 

disimpan dalam basis data terdistribusi yang terdapat 

di setiap node sehingga setiap node memiliki salinan 

data kontrak yang sama (Kamal and Fareed, 2021). 

Dalam Ethereum, setiap transaksi yang dikirim 

ke jaringan harus mengandung biaya gas (Laurent, 

Brotcorne and Fortz, 2022). Biaya gas ini membayar 

untuk penggunaan sumber daya jaringan Ethereum 

(Liu et al., 2022), termasuk penggunaan memori dan 
penyimpanan (Zahed Benisi, Aminian and Javadi, 

2020). Oleh karena itu, ketika suatu smart contract 

digunakan untuk menyimpan data atau melakukan 

transaksi, biaya gas harus dibayar untuk setiap 

operasi yang dilakukan pada data tersebut (Park et al., 

2018). 

Untuk menyimpan data di dalam smart contract, 

kontrak harus memiliki variabel yang dapat 

menyimpan data (Khan et al., 2021). Variabel 

tersebut dapat dideklarasikan dalam kontrak dan 

digunakan untuk menyimpan data dengan tipe yang 

berbeda-beda, seperti angka, string, atau array 
(Zakrzewski, 2018). Data ini dapat dimanipulasi dan 

diakses oleh kode kontrak melalui fungsi yang 

didefinisikan dalam kontrak (Feng et al., 2019). 

Smart contract juga dapat mengakses data dari 

sumber eksternal, seperti API atau basis data 

terdistribusi lainnya (Lin et al., 2022b). Untuk 

melakukan ini, smart contract harus berinteraksi 

dengan kontrak yang menyediakan data atau 

mengakses API melalui jaringan Ethereum 

(Kannengieser et al., 2022). 

Dalam hal penyimpanan data, Ethereum 
menggunakan mekanisme penyimpanan yang disebut 

merkle tree. Mekanisme ini memungkinkan 

Ethereum untuk menyimpan data terdistribusi secara 

efisien dan aman. Merkle tree adalah struktur data 

pohon yang memungkinkan data untuk disimpan 

secara terdistribusi dan diakses dengan cepat melalui 

kode kontrak. Data yang disimpan dalam Merkle tree 

dienkripsi dan diotentikasi dengan hash kriptografi, 

sehingga aman dari manipulasi atau modifikasi yang 

tidak sah (Sato et al., 2021). Merkle tree merupakan 

struktur data berbasis hash yang sering digunakan 

sebagai teknik kompresi data, sehingga mekanisme 

ini dapat diimplementasikan untuk kompresi data 

genetika manusia yang dapat memiliki ukuran yang 

sangat besar menjadi berukuran 256 bit jika 
menggunakan SHA-1, dan berukuran 128 bit jika 

menggunakan MD5 (Al Aziz, Thulasiraman and 

Mohammed, 2022). 

Selain itu, Ethereum juga memiliki mekanisme 

memori yang memungkinkan kode kontrak untuk 

mengakses data yang disimpan dalam memori 

sementara selama kontrak dijalankan (Duan et al., 

2022). Memori ini berbeda dengan penyimpanan 

permanen pada Blockchain dan hanya digunakan 

untuk memproses data selama kontrak dijalankan 

(Ghosh et al., 2023). Biaya gas yang dibayarkan 
untuk penggunaan memori juga lebih rendah daripada 

biaya gas untuk penggunaan penyimpanan permanen 

pada Blockchain (Kurt Peker et al., 2020). 

Secara keseluruhan, Ethereum menggunakan 

kombinasi penyimpanan permanen pada Blockchain 

dan penyimpanan sementara di memori untuk 

menyimpan dan mengakses data genetika manusia 

dalam smart contract (Aldyaflah et al., 2023). 

Mekanisme ini memungkinkan smart contract untuk 

menyimpan data genetika manusia terdistribusi 

secara aman dan efisien, sambil meminimalkan biaya 
gas yang harus dibayarkan oleh pengguna jaringan 

Ethereum (Kirli et al., 2022). Infrastruktur penelitian 

biomedis yang menggunakan Blockchain untuk 

manajemen akses data dan komputasi terdistribusi 

untuk analisis data yang disimpan dalam catatan 

kesehatan elektronik berpotensi mengurangi resiko 

pelanggaran privasi seminimal mungkin (Porsdam 

Mann et al., 2021). 

1.1 Blockchain 

Blockchain pada dasarnya adalah buku besar 

dari semua aktivitas transaksional yang terjadi di 

jaringan. Buku besar disimpan di jaringan 
menggunakan blok: objek yang menyimpan 

serangkaian transaksi unik, yang semuanya dapat 

diidentifikasi dengan ID uniknya sendiri (Pacheco et 

al., 2023). Teknologi Blockchain didasarkan pada 

jaringan terdesentralisasi yang berarti beroperasi 

sebagai jaringan peer to peer (Lakkis and Issa, 2022). 

Blockchain didistribusikan menggunakan skema 

konsensus yang memungkinkan data transaksi 

disimpan dengan aman di jaringan Blockchain setelah 

proses verifikasi dan validasi tanpa intervensi pihak 

ketiga (Riadi et al., 2020). Blockchain biasanya tidak 
secara langsung menyimpan data asli atau catatan 

transaksi; sebaliknya, Blockchain menyimpan nilai 

hash mereka dengan menyandikan data asli ke dalam 
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rangkaian angka dan huruf dengan panjang tertentu 

(Qiao et al., 2022). 

1.2 Ethereum  

Ethereum adalah salah satu platform paling 

populer untuk pengembangan aplikasi bertenaga 

Blockchain (Pacheco et al., 2023). Ethereum adalah 

salah satu jaringan yang mengimplementasikan 

teknologi Blockchain terdistribusi yang 

memanfaatkan smart contract dan open-source serta 

dapat diprogram (Riadi et al., 2020). Ethereum adalah 
platform Blockchain terbesar kedua setelah Bitcoin 

dan memungkinkan pengguna untuk melakukan 

transaksi kompleks berdasarkan smart contract, yang 

merupakan aplikasi yang berjalan di mesin virtual 

Ethereum (Zhou et al., 2022). Ethereum sering 

disebut juga sebagai platform untuk 

mengimplementasikan smart contract (Ahn, 2022). 

1.3 Smart contract 

Smart contract adalah protokol komputer yang 

dirancang untuk menyebarkan, memverifikasi, dan 

mengeksekusi kontrak dengan cara berbasis 
informasi. Smart contract merupakan program yang 

dijalankan sendiri yang disimpan di Blockchain 

(Palechor and Bezemer, 2022). Blockchain membuat 

Smart contract memiliki keunggulan 

programabilitas, desentralisasi, non-gangguan, dan 

traceability (Lin et al., 2022a). Pada era Blockchain 

3.0, platform smart contract saat ini termasuk 

Bitcoin, Ethereum, Hyperledger, dan EOS (Sharma et 

al., 2019). Untuk penginderaan data dan banyak 

bentuk data lain seperti rekam medis biomedis, 

perawatan kesehatan, dan elektronik, sangat penting 
untuk hanya mengizinkan pengguna yang sah untuk 

mengunggah data genetika manusia ke dalam 

penyimpanan data smart contract karena jika tidak 

maka integritas data tidak dapat dijamin. Untuk 

kerahasiaan data, hanya pengguna yang berwenang 

yang dapat menanyakan data genetika manusia dari 

smart contract. Smart contract ditulis dalam Solidity, 

bahasa pemrograman resmi untuk kontrol cerdas 

Ethereum. 

1.4 Solidity 

Solidity merupakan bahasa pemrograman untuk 

smart contract. Soliditas digunakan sebagai bahasa 
pemrograman berorientasi kontrak untuk menulis 

smart contract (Riadi, Herman and Ifani, 2021). Pada 

berbagai platform Blockchain, Solidity sangat populer 

digunakan untuk membuat smart contract, termasuk 

Ethereum yang populer. Di Ethereum, smart contract 

berjalan di mesin penambang dan gas sesuai dengan 

biaya eksekusi yang mengkompensasi sumber daya 

komputasi tersebut (Di Sorbo et al., 2022). Untuk 

pengembangan smart contract, pengembang dapat 

menggunakan Ethereum IDE Remix online atau 

menginstal secara lokal kompiler Solidity dari versi 
tertentu untuk mengkompilasi kode sumber smart 

contract (Tian et al., 2022). 

1.5 Genetika Manusia 

Data genetika manusia mengacu pada informasi 

genetik yang terkait dengan manusia (Whitmore et 

al., 2023). Genetika adalah studi tentang warisan 

genetik, variasi genetik, serta hubungan antara gen 

dan fenotipe (karakteristik yang terlihat). Data 

genetika manusia mencakup informasi tentang 

struktur dan fungsi genom manusia, termasuk urutan 

DNA, variasi genetik, serta pola pewarisan sifat 

genetik dari generasi ke generasi (Hoekstra and 
Robinson, 2022). Informasi genetik manusia dapat 

ditemukan dalam DNA (asam deoksiribonukleat), 

yang merupakan molekul penyimpan informasi 

genetik dalam sel-sel tubuh manusia. Setiap sel dalam 

tubuh manusia mengandung salinan lengkap genom 

manusia yang terdiri dari kromosom yang membawa 

gen (Telser, 2002). Ilustrasi kromosom pada genetika 

manusia dapat dilihat pada Gambar 1. 

 

 
Gambar 1. Struktur kromosom pada genetika manusia (Quora, 

2023) 

 

Data genetika manusia dapat diperoleh melalui 

berbagai metode. Salah satu metode yang umum 

adalah pengurutan gen, dimana urutan asam amino 

dalam DNA dianalisis untuk mengidentifikasi 

perbedaan genetik (Li et al., 2020). Teknologi 

pengurutan gen saat ini telah memungkinkan untuk 

mengembangkan basis data genetik yang besar, 

seperti Proyek Genom Manusia (Bansal and Boucher, 

2019). 
Informasi genetik manusia memiliki banyak 

aplikasi dalam ilmu biomedis. Misalnya, data genetik 

dapat digunakan untuk mempelajari penyakit genetik 

dan faktor resiko genetik yang terkait dengan 

penyakit tertentu. Data ini juga digunakan dalam 

penelitian farmakogenomik untuk mengidentifikasi 

respons obat individu pada tingkat genetik, serta 

dalam studi evolusi dan keturunan manusia. 

Farmakogenetik mengacu pada variabilitas dalam 

menanggapi terapi obat pada manusia, yang 

merupakan bidang yang berkembang pesat dalam 
biologi molekuler dan kedokteran klinis (Lopez, 

2018). 

Penting untuk diingat bahwa data genetika 

manusia memiliki implikasi etis yang signifikan. 

Perawatan harus diambil untuk melindungi privasi 

dan keamanan informasi genetik dan data genetika 

individu. 
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2. METODE PENELITIAN 

 
Gambar 2. Alur penelitian 

 

Alur dari penelitian ini dapat dilihat pada 

Gambar 2, yang terdiri atas empat tahap yang 

dijelaskan seperti berikut: 

2.1 Akuisisi Data 

Tujuan dari tahap ini adalah untuk mengakuisisi 

data genetika manusia, yang mana data tersebut 

didapatkan dari website National Center for 

Biotechnology Information (NCBI), yaitu lembaga 

yang merupakan bagian dari National Institutes of 

Health (NIH) di Amerika Serikat. NCBI bertanggung 

jawab untuk menyediakan akses terhadap berbagai 

basis data dan sumber daya biologi molekuler yang 

penting dalam bidang bioteknologi dan biomedis 

seperti data dari genetika manusia. NCBI 
menyediakan akses ke basis data publik seperti 

GenBank, Database of Genotypes and Phenotypes 

(DbGaP), dan Sequence Read Archive (SRA), yang 

berisi informasi tentang sekuens DNA, data ekspresi 

gen, dan data lain yang relevan dengan penelitian 

genetika.  

 
Gambar 3. Data genetika manusia 

Sekuen yang diperoleh dari hasil penelitian di 

laboratorium dapat dianalisis dengan data serupa 

yang telah dipublikasikan sebelumnya di gen bank. 

Salah satu bentuk analisis yang dapat dilakukan 

misalnya adalah analisis penyejajaran. Analisis 

penyejajaran dapat digunakan untuk membandingkan 

dua sekuen atau lebih. Program yang digunakan 

untuk analisis penyejajaran yaitu program Basic 

Local Allignment Search Tools (BLAST). Pada 

Gambar 3 dapat dilihat untuk data genetika yang 
tersedia dalam format Fasta. Fasta adalah salah satu 

format yang paling umum digunakan untuk 

menyimpan urutan DNA dan protein pada data 

genetika (Famuji, Herman and Sunardi, 2023). 

Namun, pada penelitian ini data yang akan disimpan 

hanyalah ID dari data file genetika dengan ukuran 

256-bit. 

2.2 Konsep Penyimpanan Data Genetika 

Berbasis Blockchain 

Desain untuk penyimpanan data genetika 

manusia adalah proses mendesain sistem smart 
contract yang terprogram menggunakan teknologi 

Blockchain untuk mengatur dan mengelola 

penyimpanan data genetika manusia. Tujuan utama 

dari smart contract ini adalah untuk memberikan 

keamanan, keandalan, dan akses terkontrol terhadap 

data genetika individu. Berikut adalah konsep dari 

penyimpanan data genetika pada smart contract: 

1. Data genetika atau file yang sudah didapatkan 

dari website NCBI dalam format fasta, 

dikarenakan ukurannya sangat besar akan 

disimpan ke dalam InterPlanetary File System 
(IPFS). 

2. Setelah data disimpan pada IPFS maka akan 

didapatkan private key dan public key dari IPFS 

tersebut. Private key inilah yang akan disimpan 

ke dalam smart contract. 

3. Private key merupakan kode unik yang 

didapatkan dari setiap penyimpanan data pada 

IPFS. Kode ini merupakan kode hashing yang 

hanya berukuran 256-bit saja. 

2.3 Pengembangan Smart contract 

Pengembangan smart contract untuk 

penyimpanan data genetika manusia adalah proses 
menciptakan kontrak pintar yang menggunakan 

teknologi Blockchain untuk mengatur pengumpulan, 

penyimpanan, dan akses data genetika individu. 

Tujuan utama dari pengembangan smart contract ini 

adalah untuk memberikan kerangka kerja yang aman, 

terdesentralisasi, dan terdapat kendali akses yang 

ketat terhadap data genetika. 

Smart contract untuk penyimpanan data 

genetika manusia dijalankan dengan melibatkan 

implementasi dan eksekusi kontrak pintar yang telah 

dikembangkan untuk mengatur operasi penyimpanan, 
akses, dan manajemen data genetika. Smart contract 

yang telah dikembangkan perlu diimplementasikan 

pada platform Blockchain yang relevan. Hal ini 
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melibatkan penulisan kode smart contract dan 

menjalankan pada jaringan Blockchain yang dipilih. 

Pada penelitian ini smart contract dijalankan di 

Ethereum. 

3. HASIL DAN PEMBAHASAN 

Bagian ini menjelaskan desain komponen smart 

contract dan konsep penyimpanan dan pengambilan 

data pada smart contract. Komponen-komponen dari 

smart contract perlu diperhatikan supaya tercapai 

berdasarkan tujuan dikembangkannya smart contract 
tersebut.  

3.1 Konsep Smart contract 

Dalam penelitian ini, yang mendorong 

penelitian dalam mempertimbangkan smart contract 

adalah untuk melindungi keamanan data genetika 

manusia yang ditempatkan di Blockchain sebagai 

bagian dari pemrosesan data penginderaan yang 

aman. Tanpa kontrol akses yang tepat, fungsi publik 

yang didefinisikan dalam smart contract dapat 

dipanggil oleh setiap pengguna yang mengetahui 

alamat kontrak atau ID Walletnya. Berikut adalah 
elemen-elemen penting dalam mengembangkan 

smart contract: 

1. Identifikasi data genetika. Tentukan jenis data 

genetika yang akan disimpan dalam smart 

contract, seperti sekuens DNA, hasil tes 

genetika, riwayat keluarga, atau data terkait 

genetika lainnya. 

2. Pengaturan akses. Atur mekanisme akses yang 

tepat untuk mengontrol siapa yang dapat melihat 

dan mengakses data genetika. Hal ini mencakup 

penggunaan mekanisme otentikasi, izin akses 
berbasis peran, enkripsi data, atau metode lain 

yang memastikan privasi dan keamanan data. 

3. Keamanan data. Pastikan keamanan data 

genetika dengan menerapkan enkripsi data dan 

langkah-langkah perlindungan keamanan yang 

sesuai. Smart contract harus dirancang dengan 

mempertimbangkan kerahasiaan dan integritas 

data genetika. 

4. Verifikasi data. Pertimbangkan metode untuk 

memverifikasi keaslian dan integritas data 

genetika yang disimpan dalam smart contract, 

misalnya  mempertimbangkan penggunaan 
tanda waktu atau mekanisme verifikasi lainnya 

untuk memvalidasi data yang dimasukkan ke 

dalam kontrak. 

5. Pengelolaan perubahan. Pertimbangkan 

bagaimana smart contract akan mengelola 

perubahan atau pembaruan data genetika. Smart 

contract harus mempertimbangkan mekanisme 

untuk mengelola versi data genetika atau 

pembaruan yang terkait dengan perubahan 

genetika individu. 

 

 
Gambar 4. Data genetika manusia 

 

Berdasarkan gambar 4, penyimpanan data mencakup 

informasi dari data genetika yang disimpan. Kontrak 

ini memiliki tiga fungsi, yaitu untuk menyimpan 

informasi data genetika, mengedit informasi data 

genetika, dan memanggil data genetika. 

3.2. Penyimpanan dan Pengambilan Data 

Pada metode penyimpanan data genetika manusia 

secara konvensional terdapat kerentanan untuk 

kehilangan data, IPFS adalah metode penyimpanan 

terdesentralisasi sebagai solusi untuk mengatasi 

masalah tersebut. Dengan penyimpanan data genetika 

manusia pada IPFS, informasi genetik menjadi lebih 

aman, terdesentralisasi, dan mudah diakses oleh para 

peneliti di seluruh dunia. Hal ini tidak hanya 

memudahkan kolaborasi lintas batas geografis, tetapi 

juga memastikan bahwa data genetika berharga tetap 

terlindungi dan dapat ditemukan oleh generasi 
mendatang. Penyimpanan data genetika pada IPFS 

juga menghilangkan ketergantungan pada pusat data 

tunggal, menciptakan ketahanan yang lebih besar 

terhadap risiko hilangnya data yang sangat berharga 

dalam penelitian genetika dan kesehatan manusia. 

Dalam implementasi sederhana penelitian dapat 

menggunakan variabel Solidity untuk menyimpan 

data seperti string, integer, atau tipe data kustom dari 

kreasi sendiri. Fungsi ini memungkinkan untuk 

menyimpan data baru atau memulihkan data yang 

sudah disimpan. Selain itu dapat menggunakan 
struktur data seperti tabel atau peta untuk mengelola 

data dalam jumlah besar atau menata data 

berdasarkan kunci atau pengidentifikasi unik. Ada 

beberapa faktor yang perlu dipertimbangkan saat 

menyimpan dan mengambil informasi tentang 

kontrak pintar. Pertama, pertimbangkan ruang 

lingkup aplikasi dan jumlah data yang akan disimpan. 

Kedua, perhatikan biaya transaksi yang terkait 

dengan setiap operasi penyimpanan dan pengambilan 

data karena ada biaya gas yang harus dibayarkan 

untuk setiap operasi di Blockchain Ethereum. Untuk 
skema penyimpanan data genetika manusia 

menggunakan platform IPFS  dapat dilihat pada 

gambar 5.
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Gambar 5. Data genetika manusia 

 
Berdasarkan gambar 5, proses bisnis pada jaringan 

Ethereum Blockchain dengan memadukan smart 

contract yang mengatur akses dan perlindungan data 

genetika manusia serta penggunaan IPFS sebagai 

antarmuka untuk berinteraksi dengan platform 

terkait, teknologi blockchain dapat memberikan 

keamanan, privasi, dan kontrol yang diperlukan 

dalam penyimpanan dan pengelolaan informasi 

genetika manusia. Untuk terhubung ke jaringan 

Ethereum, setiap pengakses data genetika manusia 

harus memiliki akun di jaringan Ethereum terlebih 
dahulu karena setiap transaksi di Ethereum 

memerlukan gas atau biaya untuk setiap transaksi 

yang dilakukan. Smart contract secara otomatis akan 

menjalankan setiap kode untuk mengeksekusi 

transaksi dan perjanjian tanpa memerlukan perantara, 

Mengidentifikasi smart contract harus terhubung 

terlebih dahulu ke jaringan Ethereum yaitu jaringan 

dimana smart contract dikembangkan. Pengontrolan 

akses, smart contract akan mengontrol data akun user 

yang terhubung dengan smart contract untuk melihat 

apakah valid dengan public key yang tersimpan di 

smart contract. Jika otorisasi berhasil maka user akan 
mendapatkan akses IPFS untuk mengunduh data 

genetiknya yang berupa kode hashing yang memiliki 

panjang karakter 256-bit atau setara dengan 32 bytes. 

Namun, jika otorisasi tidak berhasil atau tidak valid 

maka user tidak akan mendapatkan akses ke IPFS, 

tempat penyimpanan data genetiknya.  

 

 
Gambar 6. Luaran fungsi dari saveGen 

 
Gambar 6 merupakan hasil luaran dari fungsi 

SaveGen. Fungsi dari luaran tersebut adalah untuk 

menyimpan informasi dari data genetika yang akan 

disimpan seperti data ID Wallet, nama, email pemilik 

dari data genetik tersebut, dan id dari data genetika. 

Dimana data-data tersebut akan otomatis tersimpan 

pada jaringan Blockchain Ethereum. 
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Gambar 7. Informasi gas untuk fungsi saveGen 

 

Gambar 7 menampilkan informasi gas yang 
digunakan dalam melakukan setiap transaksi 

menyimpan data genetika dimana pada gambar 

tersebut ditunjukan untuk biaya transaksi sebesar 

390438 gas. Berdasarkan pertimbangan untuk 

menghindari keborosan penggunaan gas dalam 

proses penyimpanan data genetika maka yang 

disimpan hanyalah ID dari data genetika yang akan di 

hashing sebelumnya pada platform penyimpanan 

IPFS. Data hashing tersebut berukuran 256-bit atau 

setara dengan 32 bytes dari ukuran file yang 

ukurannya bisa mencapai ratusan Megabyte (MB). 
Dengan solusi ini maka penyimpanan data 

Blockchain hanya akan memakan ruang 

penyimpanan 256 bit atau setara dengan 32 bytes. 

Sedangkan untuk biaya penyimpanan data genetika 

apda IPFS tidak dikenakan biaya gas dikarenakan 

IPFS bersifat open source. IPFS sendiri tidak 

mengenakan biaya karena fokus utamanya adalah 

pada akses terdesentralisasi dan pertukaran data yang 

terdistribusi secara luas. 

 
Gambar 8. Fungsi dari updateGen 

 

Gambar 8, merupakan fungsi dari update data 

genetika manusia yang sudah tersimpan pada 

Blockchain Ethereum. Dimana fungsi untuk 

mengubah data dari data genetika yang berukuran 

besar tersebut diubah dengan data dari ID hash dalam 

IPFS yang berukuran 32 bytes. 
Dapat lihat pada gambar 9, menampilkan 

informasi dari hasil update data dengan memerlukan 

biaya gas sebesar 31.815 gas dimana biaya ini lebih 

murah daripada biaya penyimpanan data genetika 

manusia dengan data yang sebenarnya. 

Gambar 10 merupakan form untuk pemanggilan 

informasi data genetika manusia yang sudah 

tersimpan dalam smart contract. Proses pemanggilan 

ini berdasarkan ID Wallet yang digunakan untuk 

menyimpan data gentika pada smart contract. 

 
Gambar 9. Luaran dari fungsi updateGen 

 
Gambar 10. Output dari pemanggilan data genetika berdasarkan 

ID Wallet 

3.2 Evaluasi Perbandingan Biaya Gas 

Pada hasil diatas dapat disimpulkan dari setiap 

transaksi akan dikenakan biaya gas yang tidak 

sedikit. Namun, perlu diingat bahwa penyimpanan 

data genetika manusia pada Blockchain memiliki 

implikasi privasi dan etika yang signifikan. Data 
genetika adalah informasi pribadi yang sangat sensitif 

dan publikasi data tersebut pada Blockchain dapat 

menimbulkan masalah privasi dan keamanan. Oleh 

karena itu, sebelum mengimplementasikan 

penyimpanan data genetika manusia pada smart 

contract maka perlu memastikan bahwa semua 

persyaratan privasi, peraturan, dan etika yang berlaku 

telah terpenuhi. Menentukan penurunan biaya gas 

pada smart contract khususnya pada jaringan 

Ethereum perlu memperhitungkan biaya gas yang 

diperlukan untuk operasi penyimpanan data pada 
Blockchain Ethereum. Setiap operasi yang dilakukan 

pada Ethereum memerlukan gas yang merupakan unit 

untuk mengukur konsumsi sumber daya (seperti 

komputasi atau penyimpanan) dalam jaringan 

Ethereum. Setiap byte data yang disimpan pada smart 

contract pada umumnya memerlukan 20.000 gas 

(Boubeta-Puig, Rosa-Bilbao and Mendling, 2021). 

Oleh karena itu, untuk menyimpan data dengan 

ukuran 32 bytes dapat dihitung secara matematika 

sebagai berikut: 
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Biaya gas = Ukuran data × biaya gas per byte 

Biaya gas = 32 bytes × 20,000 gas per byte 

Biaya gas = 640000 gas 

Harga dari setiap gas bersifat fluktuatif 

tergantung pada kondisi pasar dan kepadatan jaringan 

Ethereum. Perlu diperhatikan bahwa nilai gas dapat 

berubah-ubah sesuai dengan permintaan dan aktivitas 

transaksi di dalam jaringan. Oleh karena itu, ketika 

melakukan transaksi atau operasi pada Ethereum, 

penting untuk memantau harga gas saat itu agar dapat 
menyesuaikan biaya transaksi sesuai dengan kondisi 

pasar yang sedang berlangsung. 

4. KESIMPULAN 

Peningkatan penggunaan data genetika manusia 

merupakan hal penting untuk analisis informasi 

penting tentang genom atau warisan genetik individu 

manusia dan untuk memahami dan mengatasi 

penyebab penyakit. Oleh karena itu, sangat penting 

adanya tata kelola data yang sesuai didokumentasikan 

dan kegiatan keterlibatan publik dilakukan untuk 

memastikan praktik yang dapat diterima secara sosial. 
Hal ini akan memastikan bahwa penggunaan data 

genetika manusia untuk memajukan penelitian 

kesehatan dapat dimanfaatkan secara maksimal. Oleh 

karena itu, penyimpanan data genetika manusia 

sebaiknya menggunakan teknologi yang memiliki 

perlindungan dan pengelolaan data genetika manusia 

yang terdesentralisasi, traceability, terenkripsi, dan 

fitur antitampering atau sulit dimodifikasi seperti 

penggunaan teknologi Blockchain. Namun perlu 

diperhatikan dalam penyimpanan pada Blockchain 

harus dipertimbangkan ukuran dari data yang akan 
disimpan karena pada blockchain Ethereum adanya 

biaya gas yang harus ditanggung untuk setiap 

transaksi yang dijalankan. Berdasarkan hasil 

penelitian dengan pengujian menjalankan smart 

contract pada blockchain Ethereum yang hanya 

menyimpan signature data genetik ini menunjukkan 

biaya gas yang sangat efisien karena hanya 

menyimpan 256-bit saja dari data genetik riilnya yang 

dapat mencapai giga byte. Pada penelitian ini sekedar 

membandingkan penyimpanan data genetika manusia 

pada Smart Contract pada jaringan Ethereum 

Blockchain yang dikombinasikan dengan IPFS. IPFS 
sebagai platform untuk penyimpanan data asli dari 

data genetika manusia yang berukuran besar dimana 

jumlah  gas yang digunakan untuk menyimpan data 

tersebut mencapai 390.438 gas. Nilai gas tersebut 

akan berubah mengikuti ukuran dari data yang 

disimpan. Dibandingkan dengan menyimpan hasil 

hashing dari penyimpanan data genetika manusia 

pada IPFS yang hanya memiliki ukuran 32 bytes 

dengan biaya sebesar 31.815 gas. 
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