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Abstrak

Keluhan merupakan suatu bentuk pengaduan yang muncul karena ketidakpuasan produk atau layanan perusahaan.
ISB Atma Luhur tidak terlepas dari adanya keluhan mengenai fasilitas kampus, serta kinerja dosen dan karyawan.
Meskipun keluhan identik dengan hal negatif dan sulit ditangani, namun harus diselesaikan karena menyangkut
kredibilitas perusahaan. Kebanyakan mahasiswa memilih untuk tidak melaporkan keluhan, khususnya mengenai
kinerja dosen dan karyawan, karena takut terjadi kebocoran pada keluhan yang disampaikan. Hal tersebut bisa
mengakibatkan pengurangan nilai akademik dan pelayanan yang buruk ketika mengurus administrasi perkuliahan.
Penggunaan teknik kriptografi dengan algoritma RSA dijadikan sebagai solusi untuk mencegah kebocoran pesan.
Kriptografi digunakan untuk menerjemahkan pesan ke dalam bentuk kode sehingga isi pesan sebenarnya tidak
dapat diketahui secara langsung. Pemilihan RSA sebagai algoritma kriptografi karena sulitnya pemfaktoran
bilangan prima dalam pembuatan kunci. Pemfaktoran tersebut akan menghasilkan kunci publik untuk proses
enkripsi pesan, dan kunci privat untuk proses dekripsi pesan. Proses enkripsi menghasilkan ciphertext dan proses
dekripsi menghasilkan plaintext. Pengujian brute force menghasilkan bahwa dengan panjang kunci sebesar 24 bit,
maka waktu yang dibutuhkan untuk menemukan kunci privat sebanyak 16.777.216 adalah selama 16,77 detik/10°
percobaan. Berdasarkan pengujian tersebut, peluang untuk menemukan kunci privat yang tepat membutuhkan
waktu yang lama, sehingga kebocoran pesan pada aplikasi e — complaint dapat dicegah dengan baik.

Kata kunci: keluhan, kriptografi, ciphertext, plaintext, algoritma RSA, brute force

MESSAGES SECURITY OF E-COMPLAINT ON THE FACILITY AND
PERFORMANCE OF THE ACADEMIC COMMUNITY USING RSA ALGORITHM

Abstract

A grievance is a complaint that arises because of the emergence of the company's products or services. ISB Atma
Luhur is inseparable from complaints about campus facilities and the performance of lecturers and employees.
Because complaints can be company problems, so must be correct. Most students choose not to report their
grievances, especially regarding lecturers and employees, for fear of leaks in the complaints submitted. However,
it can decrease academic grades and poor service when taking care of lecture administration. This study proposes
the application of cryptography, which converts messages into code, so the actual message is not known. The use
of cryptographic techniques with the RSA algorithm is used as a solution to prevent message leakage. The choice
of RSA as a cryptographic algorithm is due to the difficulty of factoring prime numbers in key generation. This
factoring will generate a public key for the message encryption process and a private key for the message
decryption process. The encryption process produces ciphertext, and the decryption process produces plaintext.
Brute force testing results that with a key length of 24 bits, the time required to find the private key of 16,777,216
is 16.77 seconds/106 attempts. Based on these tests, the opportunity to find the right private key in a long time so
that there is no message on the e-complaint application can result in good.

Keywords: complaint, cryptography, ciphertext, plaintext, RSA algorithm, brute force

1. PENDAHULUAN diberikan perusahaan (Atmodjo, 2020). Meskipun
keluhan tersebut identik dengan hal negatif dan sulit
untuk ditangani, namun harus diselesaikan karena
menyangkut kredibilitas perusahaan di mata
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masyarakat sebagai usaha memberikan kualitas
pelayanan yang baik (Afriansyah, 2019). Begitu pula
dengan ISB Atma Luhur yang acap kali menerima
pengaduan dari mahasiswa mengenai fasilitas
kampus, bahkan kinerja dosen dan karyawan. Namun,
sebagian mahasiswa memilih untuk tidak melakukan
pengaduan, khususnya mengenai kinerja dosen dan
karyawan. Hal tersebut dikarenakan adanya rasa
takut terjadinya kebocoran pesan yang disampaikan
yang berakibat pengurangan nilai akademik dan
pelayanan yang kurang baik ketika mengurus
administrasi perkuliahan. Padahal, pengaduan
tersebut akan memberikan feed back positif bagi
kampus untuk selalu terpacu meningkatkan kualitas
dan pelayanan yang baik bagi civitas akademika.

Berdasarkan permasalahan di atas, penulis akan
membuat aplikasi pengaduan yang menggabungkan
teknik kriptografi dengan menggunakan algoritma
RSA, yang tidak sekedar untuk menampung keluhan
tetapi juga mampu menjaga kerahasiaan dan
keakuratan isi pesan. Kriptografi adalah salah satu
seni pengamanan data melalui suatu saluran, yang
mana data disandikan sebelum dikirimkan, sehingga
ketika data dicuri oleh pihak yang tidak berhak, tidak
dapat mengetahui isi data sebenarnya (Jamaludin,
2020). Algoritma RSA dipublikasikan pada tahun
1977 oleh Ronald Rivest, Adi Shamir, dan Leonard
Adleman. Algoritma ini memperoleh keamanan dari
sulitnya memfaktorkan nilai-nilai besar (Siahaan and
Sianipar, 2020). Selain itu, aplikasi ini berbasis
android, sehingga mahasiswa bisa melaporkan
keluhan tanpa terikat ruang dan waktu. Android
merupakan platform pemrograman yang
dikembangkan oleh Google untuk ponsel cerdas dan
perangkat seluler lainnya, misalnya tablet (Herlinah
and KH, 2019).

Adapun penelitian terdahulu yang dijadikan
sebagai referensi antara lain penerapan algoritma
RSA pada aplikasi e-voting BEM berbasis Android
(Juniawan, 2016). Waktu komputasi yang
dibutuhkan kombinasi algoritma RSA dan El Gamal
relatif pendek dibandingkan dengan algoritma RSA
asli, namun dari segi keamanan belum dapat
dibuktikan (Iswari, 2017). Efisiensi algoritma AES
dalam proses enkripsi dan dekripsi medical image
lebih baik dibandingkan dengan algoritma RSA
(Santhosh Kumar, Roshni and Nair, 2018). Penelitian
selanjutnya  menghasilkan bahwa  kombinasi
algoritma AES dan RSA mampu mengamankan
komunikasi via email, namun untuk tingkat
keamanan baru sebatas simulasi karena adanya
kendala yang belum dapat terselesaikan (Ye Liu,
2018). Enkripsi optik virtual dengan menggunakan
teknik phase shifted digital holography dan algoritma
RSA dinilai sederhana, cepat, akurat dan aman
(Chatterjee, 2018).  Waktu pelaksanaan proses
penulisan dan pembacaan data pada sistem berbasis
NFC dengan algoritma DES lebih cepat dibandingkan
3DES (Ratnadewi et al, 2018). Kinerja dan
keamanan algoritma ECC lebih baik dibandingkan

algoritma El Gamal dan RSA (Mallouli, 2019).
Selain menyelesaikan masalah keamanan, algoritma
RSA — IOT juga mengurangi overhead dan delay di
jaringan, namun proses pembentukan kunci dengan
kombinasi algoritma ini cukup sulit karena dibatasi
oleh teknologi (Luo, 2019). Implementasi algoritma
RSA dengan panjang kunci 16 bit pada aplikasi
pengaduan kecurangan pilkada dapat menjaga
kerahasiaan dan keakuratan isi pesan, namun perlu
peningkatan  ukuran  panjang kunci  untuk
meminimalisir terjadinya kebocoran (Sylfania, 2019).
Penerapan kriptografi visual pada kartu kredit dapat
mencegah phising dan pencurian data pribadi, serta
autentikasi, otorisasi, kerahasiaan, dan integritas
(keaslian) data lebih terjamin, namun kenyamanan
user dan load server bertambah dikarenakan adanya
proses kriptografi visual (Trihastuti, 2020). Dari segi
proses enkripsi dan dekripsi, algoritma Blowfish
memiliki kecepatan lebih tinggi dibandingkan
algoritma RSA, namun belum ada pengujian untuk
keamanan algoritma tersebut (Sylfania, 2020).
Modifikasi Caesar Cipher dengan 256 karakter ASCII
menghasilkan aplikasi keamanan data informasi yang
aman, namun beberapa karakter tidak terbaca dengan
baik, karena keterbatasan pembacaan karakter pada
media smartphone berbasis android (Triana, 2020).
Aplikasi mampu menampung keluhan mahasiswa
dan civitas akademika secara terpusat dan
terintegrasi, namun perlu pengembangan lebih lanjut
dengan menerapkan teknik kriptografi untuk sisi
keamanan informasi (Sylfania, Perkasa and
Juniawan, 2020). Efisiensi SORSA untuk IOT di sisi
cloud server terbukti lebih unggul dibandingkan
dengan ExpSOS (Zhang et al., 2020). Kombinasi
metode Affine Cipher dan Knapsack Merkle Hellman
dapat digunakan untuk proses enkripsi dan dekripsi
data, yang memperkecil kemungkinan pihak-pihak
yang tidak berkepentingan untuk mengetahui suatu
data rahasia (Fadlan, 2017). Proses pengamanan data
menggunakan metode gifshuffle, algoritma AES, dan
kompresi Huffman berhasil diintegrasikan dan
diterapkan dengan hasil yang baik, namun
penambahan noise ke dalam stegoimage menjadikan
kualitas citra kurang baik (Darwis, 2018).
Implementasi algoritma blowfish pada aplikasi
mampu mengubah teks asli file video ke dalam
bentuk ciphertext, dan mengubah kembali ke dalam
bentuk plaintext, namun penerima pesan harus
memiliki aplikasi yang serupa agar dapat
menerjemahkan  ciphertext  (Fahriani, 2019).
Algoritma kriptografi 3DES dan steganografi LSB
sanggup memberikan keamanan ganda karena pesan
bukan hanya tersembunyi dalam gambar tetapi juga
terenkrip menggunakan algoritma kriptografi 3DES
(Rantelinggi, 2020). Algoritma RSA mampu
mengenkripsi dan mendekripsi data file teks dengan
baik, namun perlu pengujian enkripsi data file dengan
ukuran tiga hingga ratusan digit (Sihotang et al.,
2020). Proses enkripsi dan dekripsi gambar dengan
algoritma RSA dapat ditingkatkan sebesar 14% dan



22% (Al-Kadei, Mardan and Minas, 2020). Selain
menghasilkan  kualitas visual dan kapasitas
penyimpanan yang efektif, kombinasi antara
algoritma RSA untuk enkripsi, dan algoritma
Huffman dan DWT untuk teknik kompresi teks dan
gambar, menghasilkan tingkat keamanan dan daya
tahan yang tinggi terhadap serangan (Wahab et al.,
2021).

Berdasarkan rumusan masalah dan penelitian
terdahulu, peneliti akan mengembangkan aplikasi,
terutama dari segi panjang kunci enkripsi dan
dekripsi, dari 16 bit menjadi 24 bit dan melakukan
pengujian brute force attack untuk mengukur
resistansi terhadap serangan yang memungkinkan.

2. METODE PENELITIAN

Penelitian ini menggunakan model waterfall.
Model waterfall adalah proses hidup perangkat lunak
yang memiliki sebuah proses yang linear dan
sekuensial (Sylfania, 2019). Pada Gambar 1
menunjukkan tahapan penelitian.

Analisa
Algoritma

Perancangan
Sistem

Implementasi
Sistem

Pengujian
Sistem

Gambar 1. Model Penelitian

2.1. Analisa Algoritma

Algoritma asimetris ialah algoritma yang
memiliki dua buah kunci yaitu kunci privat dan kunci
publik. Kunci privat digunakan untuk melakukan
proses dekripsi, sedangkan kunci publik digunakan
untuk melakukan proses enkripsi.

Algoritma RSA merupakan algoritma asimetris,
yang mana tingkat kesulitan dalam memfaktorkan
bilangan yang besar menjadi faktor — faktor prima,
menjadi keamanan bagi algoritma tersebut (Rivest,
1977). Algoritma RSA memiliki 3 tahapan, ialah
sebagai berikut:

2.1.1. Pembentukan Kunci

Tahap ini dilakukan untuk memperoleh kunci
privat dan kunci publik, yang akan digunakan dalam
proses dekripsi dan enkripsi. Pada tahap ini akan
menghasilkan kunci privat, yaitu d dan n, dan kunci
publik yaitu e dan n.

Tahap pertama dalam pembentukan kunci
adalah memilih dua buah bilangan prima secara
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sembarang yaitu p dan q, dimana p # q. Tahap kedua
adalah menghitung nilai n menggunakan rumus 1.

n = pq M

dengan n adalah hasil perkalian antara dua buah
bilangan prima yaitu p dan q.

Tahap ketiga adalah hitung ¢n menggunakan rumus
2.

gn = (@P-D@-1 ()

dengan ¢n adalah hasil perkalian antara bilangan p
dikurangi 1 dan bilangan q dikurangi 1.

Tahap selanjutnya adalah menentukan kunci publik,
e, yakni bilangan prima acak menggunakan rumus 3.

1 < e < ¢n,FPB(gne) = 1 3)

dengan e, adalah bilangan yang relatif prima terhadap
¢on. FPB (¢n, e) = 1, adalah faktor pembagi terbesar
¢n dan e adalah 1.

Tahap terakhir adalah menghitung kunci privat, d,
dengan menggunakan rumus 4.

1+ kP(m)
- e

d (4)
dimana d adalah kunci dekripsi, k adalah bilangan
bulat yang merupakan nilai eksperimen.

2.1.2. Enkripsi

Proses enkripsi adalah proses mengubah pesan
(plaintext) ke dalam bentuk kode rahasia (ciphertext).
Enkripsi dilakukan oleh si pengirim dengan
menggunakan kunci publik (e, n), sehingga pesan
tidak dapat dibaca oleh orang yang tidak memiliki
kunci privat.

Tahap awal dalam proses enkripsi adalah
mengkonversikan tiap karakter pesan (M) ke bilangan
desimal, 65 — 90, dimana A = 65, B=66, ..., Z =90,
dan 97 — 122, dimana a =97, b =98, ..., z = 122.
Tahap  selanjutnya adalah  menghitung C
menggunakan rumus 5.

C = Memodn 5)

dimana C adalah ciphertext, M adalah karakter yang
telah dikonversikan ke dalam bilangan desimal,
dengan ketentuan 0 <M <n.

2.1.3. Dekripsi

Proses dekripsi adalah proses mengubah pesan
yang berisi kode rahasia (ciphertext) ke dalam bentuk
pesan asli (plaintext). Dekripsi dilakukan oleh si
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penerima dengan menggunakan kunci privat (d, n),
sehingga makna pesan dapat dimengerti.

Tahap awal dalam proses dekripsi adalah blok
ciphertext didekripsi kembali dengan menggunakan
rumus 6.

M = Cdmodn (6)

dengan M adalah karakter yang masih berbentuk
bilangan desimal, C adalah ciphertext.

Tahap selanjutnya adalah mengkonversikan M ke
dalam bentuk karakter.

2.2. Perancangan Sistem

Tahap ini mengambarkan penerapan algoritma
RSA pada proses enkripsi dan dekripsi pesan. Pada
Gambar 2 menjelaskan, pengirim (civitas akademika)
mengetik pesan (plaintext) yang berisi keluhan,
selanjutnya memasukkan kunci publik agar sistem
melakukan proses enkripsi. Setelah itu, sistem akan
menghasilkan pesan dalam bentuk ciphertext, dan
pengirim akan mengirimkan pesan tersebut ke
penerima.

Selanjutnya,  setelah  menerima  pesan
(ciphertext), si penerima (admin) akan memasukkan
kunci pribadi agar sistem melakukan proses dekripsi.
Hasil dekripsi berupa pesan (plaintext) yang dapat
dipahami arti sebenarnya.

Pengirim Sistem

Penenima

Mengetik pesan
(Plaintext)

: i Menerima pesan
[Mamasmbmcan funci Mehhmm proses J hasil dekcripsi
pu enkripsi (plaintext)

Menerima pesan
; 2 felakukan proses Memasulckan kunci
hasil eakripsi { dekeripsi pribadi

(ciphertext)

pesan
enkripsi (ciphertext)

Gambar 2. Activity Diagram Proses Enkripsi dan Dekripsi
2.3. Implementasi Sistem

Tahap ini akan membahas cara kerja algoritma
RSA dalam melakukan proses enkripsi dan dekripsi
pesan. Tahap pertama adalah proses pembentukan
kunci yang dilakukan dengan cara membangkitkan
bilangan prima acak. Semakin besar bilangan prima
yang dipilih maka semakin sulit untuk memecahkan
kunci. Tahap ini menghasilkan pasangan kunci
pribadi dan pasangan kunci publik.

Selanjutnya adalah melakukan proses enkripsi,
dengan menggunakan pasangan kunci publik yang
akan menghasilkan ciphertext. Tahap terakhir adalah
melakukan proses dekripsi dengan menggunakan
pasangan kunci privat yang akan menghasilkan
plaintext.

2.4. Pengujian Sistem

Pada tahap ini akan dilakukan dua jenis
pengujian.  Pengujian pertama adalah pengujian
sistem dengan menggunakan blackbox untuk menguji
kesesuaian antara input yang diberikan dengan output
yang dihasilkan.

Pengujian selanjutnya adalah pengujian dengan
menggunakan brute force attack untuk menguji
kerentanan sistem terhadap serangan, khususnya
serangan untuk memecahkan kunci privat dan kunci
publik yang digunakan dalam proses enkripsi dan
dekripsi.

3. HASIL DAN PEMBAHASAN

Proses enkripsi dan dekripsi tidak dapat
dilakukan tanpa menggunakan kunci. Oleh karena
itu, tahap awal yang dilakukan adalah melakukan
proses pembentukan kunci yang menghasilkan kunci
publik dan kunci privat.

Proses enkripsi menggunakan pasangan kunci
publik yang bersifat umum, bisa disebarluaskan ke
siapapun. Sedangkan, kunci privat digunakan untuk
proses dekripsi, yang bersifat rahasia dan hanya
diketahui oleh si pemilik kunci saja.

3.1. Pembentukan Kunci

Tahap awal yang dilakukan untuk melakukan
proses enkripsi dan dekripsi pesan ialah proses
pembentukan kunci. Tahap ini menghasilkan kunci
publik untuk melakukan proses enkripsi, dan kunci
privat untuk melakukan proses dekripsi.

Adapun tahapan dalam pembentukan kunci
adalah nilai p dan q ialah bilangan prima, dimana p
ialah 19, dan q ialah 17. Selanjutnya, berdasarkan
persamaan (1), nilai n didapat dari hasil perkalian p
dan q, sehingga, nilai n = 19 * 17 = 323. Langkah
selanjutnya, berdasarkan persamaan (2), menentukan
nilai ¢n = (p — 1)(q — 1) sehingga didapat ¢n = (19 —
1)(17 — 1) = 288. Kemudian dicari nilai e seperti pada
rumus persamaan (3), sehingga nilai akhirnya adalah
1.

Tabel 1. Perhitungan Pencarian Nilai e

e FPB (288, ¢) Hasil
20 FPB (288,20) 4
21 FPB (288,21) 3
2 FPB (288,22) 2
23 FPB (288,23) 1
24 FPB (288,24) 24
25 FPB (288,25) 1
26 FPB (288,26) 2
27 FPB (288,27) 9

Untuk mendapatkan nilai e, langkah awal yang
harus dilakukan adalah mencari nilai faktorial dari ¢n
yang bersifat bilangan prima. Langkah ini bertujuan
agar nilai e bukan nilai faktorial dari ¢n, sehingga,

én =288
=25x3?



Berdasarkan Tabel 1, nilai e yang memenuhi
syarat yaitu ketika e bernilai 23, dan 25, karena FPB
(288, 23), dan FPB (288, 25) = 1. Oleh karena itu,
ditentukan nilai e = 25.

Langkah terakhir adalah mencari nilai d dengan
persamaan (4) sehingga didapat hasil seperti pada
Tabel 2.

Tabel 2 .Perhitungan Pencarian Nilai k

k d= 1+ k*(®(n)) Hasil
€

20 e 1 +20%4(288) 230,44
25

21 d_1+21*¢(288) 241,96
B 25

22 gl 2274(288) 253,48
B 25

23 gt 23*4(288) 265

25

24 i 1 +24*8(288) 276,52
25

25 i 1 +25%4(288) 288,04
25

26 e 1 +26*4(288) 299,56
25

27 e 1+ 27*4(288) 311,08
B 25

28 e 1 +28*4(288) 322,6
B 25

29 1 +29*4(288) 334,12
==

Berdasarkan Tabel 2, nilai k merupakan nilai
eksperimen (bilangan integer) = 20, 21, 22, ..., dst.
Nilai d merupakan bilangan bulat, sehingga dipilih
nilai k adalah 23, sehingga hasil dari perhitungan
persamaan d adalah 265. Oleh karena itu, diperoleh
kunci publik (25, 323) dan kunci privat (265, 323).

3.2. Enkripsi Pesan

Sebelum  melakukan  proses  enkripsi,
konversikan terlebih dahulu tiap huruf ke dalam
bentuk desimal, kemudian dengan menggunakan
kunci publik (e, n) yang sudah didapatkan dari proses
pembentukan kunci sebelumnya. Proses enkripsi dari
pesan akan menghasilkan ciphertext yang akan
dikirimkan kepada penerima.

Berdasarkan Tabel 3, kolom P berisi “AC ruang
LPPM mati” merupakan pesan (plaintext) yang akan
dikirimkan. Kolom M merupakan hasil konversi tiap
kata ke bilangan desimal.  Selanjutnya, proses
enkripsi dilakukan dengan menggunakan kunci
publik (25, 323) dan menggunakan persamaan
matematis C = M® mod n, yang menghasilkan
ciphertext 122, 186, 219, 209, 287, 90, 127, 103, 219,
76, 158, 158,77, 219, 231, 90, 71, 167.

Tabel 3. Proses Enkripsi Pesan

P M C=M*mod n
A 65 C = 65% mod 323
=122
C 67 C = 67* mod 323
=186
Spasi 32 C =32% mod 323
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P M C=M*mod n
=219

r 114 C =114% mod 323
=209

u 117 C =117* mod 323
=287

a 97 C =97% mod 323
=90

n 110 C =110 mod 323
=127

g 103 C =103% mod 323
=103

Spasi 32 C =32 mod 323

=219

L 76 C =76% mod 323
=76

P 80 C = 80% mod 323
=158

P 80 C =80% mod 323
=158

M 77 C =77* mod 323
=77

Spasi 32 C =32 mod 323

=219

m 109 C =109% mod 323
=231

a 97 C =97* mod 323
=90

t 116 C =116 mod 323
=71

i 105 C =105% mod 323
=167

3.3. Dekripsi Pesan

Pesan yang diterima berupa ciphertext. Untuk
mengetahui isi dari pesan, maka penerima melakukan
proses  dekripsi. Adapun proses dekripsi
menggunakan kunci privat (d, n) yang sudah
didapatkan dari proses pembentukan kunci
sebelumnya.

Tabel 4. Proses Dekripsi Pesan

C M =C%mod n P
122 M = 122%% mod 323 A
=65
186 M = 186 mod 323 C
=67
219 M =219 mod 323 Spasi
=32
209 M = 209% mod 323 r
=114
287 M = 287% mod 323 u
=117
90 M = 90% mod 323 a
=97
127 M = 127%% mod 323 n
=110
103 M = 103%5 mod 323 g
=103
219 M =219% mod 323 Spasi

=32
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C M =C?mod n P
76 M = 76 mod 323 L
=76
158 M = 158% mod 323 P
=80
158 M = 1587 mod 323 P
=80
77 M = 77°% mod 323 M
=77
219 M = 2195 mod 323 Spasi
=32

231 M =231% mod 323 m
=109

90 M = 90%% mod 323 a
=97

71 M = 71%% mod 323 t
=116

167 M = 167%% mod 323 i
=105

Berdasarkan Tabel 4, kolom C berisi ciphertext
122, 186, 219, 209, 287, 90, 127, 103, 219, 76, 158,
158, 77, 219, 231, 90, 71, 167, yang akan didekripsi
dengan menggunakan kunci privat (265, 323) dan
menggunakan persamaan matematis P = C¢ mod n.
Dari persamaan tersebut, hasil dekripsi berupa
bilangan desimal yang perlu dikonversikan terlebih
dahulu untuk mengetahui isi dari pesan, schingga
menghasilkan plaintext “AC ruang LPPM mati”

3.4. Pengujian

Pada tahapan ini, penulis menggunakan dua
jenis pengujian, yaitu pengujian blackbox untuk
menguji fungsionalitas sistem, dan pengujian dengan
teknik brute force attack untuk mengukur resistansi
sistem terhadap serangan.

Tabel 5. Pengujian Blackbox

Pengujian Hasil yang Hasil
diharapkan
Membuat Menampilkan Sesuai
pesan struktur dari pesan
pengaduan
Melakukan Pesan berhasil Sesuai
enkripsi dienkripsi sesudah
pesan pengirim
menginput kunci
publik
Melakukan Pesan (berupa Sesuai
pengiriman ciphertext)
pesan dikirimkan ke
tujuan
Melakukan Pesan berhasil Sesuai
dekripsi didekripsi sesudah
pesan penerima
menginput kunci
privat

Berdasarkan Tabel 5, fungsionalitas sistem
seperti proses pembuatan pesan, proses enkripsi, dan
proses dekripsi berjalan dengan baik sesuai dengan
fungsionalitasnya.

Tabel 6. Pengujian Brute Force Attack

Kunci Ukuran Jumlah Lama Waktu
Privat Kunci Kemungkinan Untuk 10°
Kunci Percobaan
265 24 bit 16.777.216 16,77 detik

Berdasarkan Tabel 6, dapat diketahui bahwa
kunci privat yang terbentuk memiliki panjang sebesar
24 bit, dan jumlah kemungkinan kunci sebanyak
16.777.216 kunci. Untuk memecahkan kunci privat,
si penyerang harus melakukan sebanyak 10°
percobaan atau setara dengan 1.000.000 percobaan
dalam waktu 16,77 detik.

4. KESIMPULAN

Adapun kesimpulan dari penelitian ini
menghasilkan bahwa algoritma RSA pada e-
complaint mampu diterapkan dengan baik. Proses
enkrpsi dan dekripsi pesan keluhan menghasilkan
ciphertext dan plaintext yang tepat dan sesuai.

Berdasarkan pengujian Blackbox,
fungsionalitas sistem telah berjalan dengan baik,
karena input yang dimasukkan sesuai dengan output
yang diharapkan. Selain itu, berdasarkan pengujian
brute force attack, dengan menggunakan panjang
kunci sebesar 24 bit, maka waktu yang dibutuhkan
untuk memecahkan 16.777.216 kunci, selama 16,77
detik/10® percobaan. Berdasarkan pengujian tersebut,
peluang untuk menemukan kunci privat yang tepat
membutuhkan waktu yang lama, sehingga kebocoran
pesan pada aplikasi e-complaint dapat dicegah
dengan baik.

Untuk pengembangan penelitian selanjutnya,
agar panjang kunci dapat ditingkatkan hingga 1024
bit, sehingga peluang terjadinya kebocoran pesan
menjadi sangat kecil.
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