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Abstrak

Surat elektronik atau email merupakan media komunikasi yang sangat populer. Untuk mengirim dan menerima
email, diperlukan sebuah penyedia (server) yang di dalamnya terdapat layanan email. Zimbra Collaboration
Suite (ZCS) merupakan salah satu aplikasi mail server powerfull yang dapat dipergunakan sebagai aplikasi mail
server dalam jumlah user puluhan hingga ribuan. Pada penelitian ini, sistem enkripsi pada Zimbra multiple-mail
server menggunakan metode OpenPGP diimplementasikan untuk mengamankan isi email yang dikirim maupun
yang diterima, yaitu dengan memanfaatkan public key dan private key. Hasil pengujian menunjukkan metode
OpenPGP mampu bekerja dengan baik untuk keamanan sistem pengiriman dan atau penerimaan email pada
multi mail server.

Kata kunci: multi mail server, Zimbra, keamanan jaringan, OpenPGP

MULTI MAIL SERVER SECURITY SYSTEM USING OPENPGP ENCRYPTION
TECHNIQUE IN ZIMBRA EXCHANGE OPEN SOURCE SOFTWARE

Abstract

Electronic mail or e-mail is a very popular communication medium. To send and receive e-mails, a provider
(server) is needed in which there is an e-mail service. Zimbra Collaboration Suite (ZCS) is one powerful mail
server application that can be used as a mail server application in the number of users from tens to thousands.
In this study, the encryption system on the Zimbra multiple-mail server uses the OpenPGP method to be
implemented to secure the contents of e-mails sent and received, namely by using the public key and private key.
The test results show that the OpenPGP method works well for the security of the email sending/receiving
system on a multi-mail server.

Keywords: multi mail server, Zimbra, email security, OpenPGP

1. PENDAHULUAN mendaftarkan mail exchanger yang digunakannya
pada Domain Name Server (DNS) global.

Mail Server yaitu sebuah server yang
digunakan untuk menyimpan dan mengirim sebuah
email. Mail Server dapat diartikan juga sebagai
perangkat lunak program yang mendistribusikan file
atau informasi sebagai respon atas permintaan yang
dikirim via email yang saling berkomunikasi satu
dengan yang lainnya melalui jaringan LAN/WAN
yang memberikan komunikasi antara client dengan
server. Untuk mengirim sebuah email dari alamat
email yang satu kealamat email yang lain digunakan
sebauh protocol (aturan) yaitu Simple Mail Transfer
Protocol (SMTP). SMTP merupakan protokol yang
digunakan untuk mengirim email (komunikasi antar
mail  server), dan tidak digunakan untuk
berkomunikasi dengan client.
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Surat elektronik atau elektronik mail (E-mail)
merupakan media komunikasi yang sangat populer.
Untuk mengirim dan menerima email, diperlukan
sebuah penyedia (server) yang di dalamnya terdapat
layanan email. lIstilah email server atau dalam
bahasa jaringan komputer disebut juga Mail
Transfer Agent (MTA) merupakan salah satu
komponen penting dalam server internet. Ada
beragam MTA yang bisa dipilih oleh seorang
administrator jaringan komputer dalam membangun
atau mengembangkan server email. Pertimbangan
yang lebih teliti biasanya dilakukan dalam
membangun server email dibandingkan membangun
sebuah server website sebab setiap situs harus
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Dalam  penggunaannya, jika  transaksi
pengiriman dan penerimaan email mencapai ratusan
ribu email dalam 1 hari, mekanisme single server
akan terbebani trafik. Akses email akan terasa
lambat karena disaat yang bersamaan, resources
server harus dipergunakan untuk menangani service
lain seperti MTA, anti spam dan anti virus. Untuk
mengantisipasinya, kita bisa menggunakan Zimbra
mail server dengan skema multi server (Sugianto,
M., 2015). Penggunaan multi mail server dan multi
platform semakin banyak perhatian dalam pekerjaan
bidang istem informasi, salah satunya adalah untuk
administrasi jaringan komputer (Suhatman, 2016).

Sementara itu, Zimbra Collaboration Suite
(ZCS) merupakan salah satu aplikasi mail server
powerful yang dapat dipergunakan sebagai aplikasi
mail server dalam jumlah wuser puluhan hingga
ribuan. Untuk menangani transaksi beberapa ribu
hingga belasan ribu email dalam 1 hari, Sysddmin
cukup menggunakan 1 buah mail server berbasis
Zimbra. Semua service Zimbra dijalankan di dalam
1 mesin sehingga hemat biaya investasi dan mudah
ditangani.

Dalam skala lebih sederhana, hal di atas bisa
diterapkan untuk skema kantor cabang dan kantor
pusat. Misalnya untuk Jakarta sebagai pusat, layanan
yang diinstall adalah Lightweight Directory Access
Protocol (LDAP) Server untuk semua authentikasi,
MTA server untuk Jakarta dan mailbox untuk
Jakarta sedangkan untuk kota lain cukup mailbox
server (dan jika perlu, MTA server) (Sugianto, M.,
2015).

Model multi  server ini akan mudah
dikembangkan, berapapun banyaknya site yang
harus dijangkau. Jika satu waktu ada tambahan
kantor cabang baru di Papua, misalnya, kita cukup
melakukan instalasi mailbox server dan MTA server
di Papua. Sife di Jakarta hanya untuk keperluan
authentikasi saja. Meski banyak site, aksesnya tetap
bisa menggunakan 1 nama domain dan juga 1 akses
(Sugianto, M., 2015).

OpenPGP adalah salah satu metode enkripsi
yang menggunakan model sertifikasi di mana setiap
entitas dapat mengesahkan entitas lain. Metode
eknripsi ini merupakan gabungan antara Pretty Good
Privacy (PGP) dan GNU Privacy Guard (GnuPG),
selain digunakan untuk metode enkripsi pada email
juga bisa di implementasikan pada web server
(Ulrich, 2011). Implementasi PGP sebagai sistem
pengaman sudah dikerjakan pada penelitian
sebelumnya, dan diterapkan untuk Zimbra mail
server (Hostiadi, 2017). Namun hanya sebatas
menguji pada platform single email server. Artikel
tersebut juga belum menyajikan pengiriman email
dari daftar alamat email yang diijinkan atau ditolak
dalam daftar blacklist.

Oleh karena itu, pengembangan dan penambah
baikan penelitian keamanan email ditingkatkan
melalui multi-email server. Pada penelitian ini,
sistem enkripsi pada Zimbra multiple server

- |~
DAP e Directory
=
Zimbra
Web client /

menggunakan algoritma OpenPGP
diimplementasikan untuk mengamankan isi email
yang dikirim maupun yang diterima, yaitu dengan
memanfaatkan public key dan private key. Di mana
antara server email penerima dan pengirim sudah
mempunyai public key masing-masing, dan saling
mendaftarkan di server.

2. TINJAUAN PUSTAKA

Zimbra Collaboration Suite (ZCS) merupakan
salah satu aplikasi mail server powerful yang dapat
dipergunakan sebagai aplikasi mail server dalam
jumlah wuser puluhan hingga ribuan. Untuk
menangani transaksi beberapa ribu hingga belasan
ribu email dalam 1 hari, SysAdmin cukup
menggunakan 1 buah mail server berbasis Zimbra.
Semua service Zimbra dijalankan di dalam 1 mesin
sehingga hemat biaya investasi dan mudah
ditangani. [lustrasi ZCS bisa dilihat pada Gambar 1.

Zimbra Server

B ——

\ SmartPhones

/RS

Zimbra Desk

Workstations

Zimbra Outlook
Gambar 1. Ilustrasi Zimbra Collaboration Suites

Penelitian tentang Zimbra dan
implementasinya sudah banyak dkerjakan baik di
lingkungan perguruan tinggi maupun instansi atau
perusahaan. Ada beberapa aplikasi exchange mail
server yang banyak digunakan, salah satu yang
populer adalah Google mail. Jinsheng Xu (Xu, 2008)
dan koleganya telah melakukan survey terhadap
sepuluh collaboration tools dan fitur-fitur yang
disediakan, termasuk ZCS di dalamnya. Hasilnya
memberikan pilihan kepada user untuk menentukan
collaboration tools sesuai dengan kebutuhannya.
Komponen yang diujikan antara lain adalah
kestabilan dan performansi sistem, ketersedian
berbagi informasi, kelompok kalender dan fitur
tentang manajemen proyek. Kelebihan lain dari
Zimbra adalah sebuah aplikasi terbuka dan berjalan
pada platform sistem operasi Linux. Implementasi
Zimbra sebagai mail server telah dikerjakan pada
penelitian sebelumnya (Kusuma, 2012), dengan
diinstal pada sistem operasi Centos 5.0. Belum
optimalnya performansi mail server ini merupakan
tantangan tersendiri untuk pekerjaan selanjutnya.

Beberapa penelitian tentang Zimbra dan
implementasinya sudah dikerjakan sebelumnya oleh



I Gede Chandra Kusuma pada tahun 2012. Pada
penelitian yang artikelnya diterbitkan oleh Jurnal
Elektronik Ilmu Komputer Universitas Udayana
tersebut, I Gede Chandra Kusuma berhasil
membangun dan menerapkan sistem manajemen
user secara terpusat menggunakan aplikasi ZCS
LDAP atau yang lebih dikenal dengan Zimbra
LDAP (Kusuma, 2012). Hal ini menunjukkan bahwa
Zimbra juga compatible terhadap  aplikasi
penanganan account seperti LDAP.

Data yang berhasil ditunjukkan pada penelitian
yang lain (Jain, 2013) bahwa Zimbra sudah berhasil
menduduki peringkat kedua penggunaan exchange
email server setelah Gmail milik Google, yakni 40%
institusi di Amerika Serikat menggunakan Zimbra
sebagai solusi hosting emailnya.

Studi analisis terkait keamanan jaringan
komputer dalam multi server berbasis Moodle dan
Zimbra telah dikerjakan oleh Rafal Grzybowski dan
Blazej Feret (Grzybowski, 2015). Mereka menguji
tingkat keamanan dari multi server E-Learning pada
penelitiannya ini. Dengan menggunakan metode
Central Authentication System (CAS) dan beberapa
area kemanan jaringan diantaranya adalah
performansi aplikasi, pusat data (database) dan
pengelolaan jaringan. Terlihat bahwa pada area
session management memberikan efek yang tinggi
terhadap keamanan jaringan komputer. Kesalahan
dasar mencapai 78% pada percobaan ini.

Sementara itu, lebih jauh lagi, pengembangan
algoritma enkripsi disajikan oleh Liu dan koleganya,
(Liu, 2018). Algoritma AES dan DH dibandingkan
dalam pekerjaan mereka. Penerapan keamanan
jaringan yang lain pada Zimbra mail server telah
dibuktikan oleh Made Sudarma dan Dandy P.
Hostiadi (Sudarma, 2016). Dalam hal ini, mereka
menggunakan metode pretty good privacy (PGP)
untuk mengamati keamanan komunikasi surat
elektronik melalui enkripsi pesan dan lampiran yang
dipakai dalam surat elektronik tersebut. Hasil akhir
dalam pekerjaan ini adalah metode PGP berhasil
digunakan sebagai metode untuk analisis keamanan
jaringan pada Zimbra mail server.

3. DESAIN MULTI MAIL SERVER

Pada sebuah sistem layanan email dikenal ada
dua jenis yaitu : SingleMail Server dan Multiplemail
Server, semua jenis service yang berkaitan dengan
email berjalan dalam satu server ini disebut
SingleMail Server sedangkan pada MultipleMail
Server ada beberapa service email yang berjalan di
server terpisah tetapi tetap menjadi satu sistem
email. MultipleMail Server merupakan sebuah solusi
untuk meningkatkan performansi dan kinerja sebuah

sistem layanan email dari sebuah
instansi/institusi/lembaga yang setiap waktunya
membutuhkan  akses/transaksi melalui  email.

Layanan email yang menggunakan Multiplemail
Server memisahkan service-service inti yang ada
pada server email, adapun service tersebut adalah
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MTA (Mail Transfer Agent), LDAP (Account) dan
MailBox. Tujuan dari pemisahan service ini adalah
untuk meringankan kinerja dari server, sehingga bisa
meningkatkan performansi layanan sistem email.

3.1. Desain Topologi Multi Mail Server

Dalam penelitian ini menggunakan jaringan
skala laboratorium di mana domain yang ada tidak
terkoneksi dengan internet, sehingga domain-domain
yang digunakan email tidak terbaca jika diakses dari
internet, berikut topologi yang digunakan dalam
Gambar 2.

Server LDAR Servef DNSL gfrver DNS2
192.168.16.6 192.168.16.5 192.168.17.5
Idap.elektroumm.net nst.e\ektlmumm.net ns1.elektroumm.it
E_ 192.168.16.0/24 192.168.17.0/24 s

| =T
Router Mikroti

Server MailBox SW\!h-L
192.168.16.7
mailbox.elektroumm.net

i ; SingleMail Server
192.168.17.6

Server MTA Server Nagios (Monitoring)
192.168.16.40
monitoring.elektroumm.net

Switch

192.168.16.8
mta.elektroumm.net

Gambar 2. Topologi Rancangan Jaringan MultipleMail Server

Dari Gambar 2 terdapat sebuah router mikrotik
yang digunakan untuk membagi jaringan menjadi
dua  vyaitu network  192.168.16.0/24  dan
192.168.17.0/24, di mana network 192.168.16.0/24
digunakan untuk jaringan Multiplemail Server dan
network 192.168.17.0/24 digunakan untuk jaringan
Singlemail Server.

Secara garis besar service dalam layanan email
dibagi menjadi tiga yaitu: Account, layanan dalam
Zimbra yang berfungsi sebagai pembuatan dan
penyimpanan account adalah service ZimbraLDAP,
MailBox, layanan dalam Zimbra yang berfungsi
sebagai sforage atau penyimpanan email adalah
service ZimbraMailbox, MTA (Mail Transfer
Agents), layanan dalam Zimbra yang berfungsi
sebagai pengatur keluar masuknya email adalah
service ZimbraMTA.

3.2. Desain DNS Server

Rancangan sistem DNS server yang bekerja
dengan baik adalah syarat utama dalam membuat
sebuah sistem layanan email, oleh karena itu perlu
dilakukan konfigurasi yang sesuai dengan kebutuhan
dan standar Zimbra Multiplemail Server, di mana
masing-masing service harus dibuatkan MX (Mail
eXchange) di server DNS, agar email bisa diarahkan
ke sisi penerima/pengirim email. Aplikasi yang
dipakai pada pekerjaan ini untuk DNS server adalah
open source Bind9. Setelah instalasi Bind9 berhasil,
dilanjutkan dengan konfigurasi untuk DNS server
dan dilakukan pengujian DNS service.

mail.elektroumm.it
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3.3. Account LDAP Multimail Server

Service  ZimbraLDAP  berfungsi  untuk
memanajemen user, pada service ini yang mengatur
login/logout user, create/delete user, service ini di
bangun pertama kali karena service MailBox dan
MTA (Mail Transfer Agents) membutuhkan LDAP
untuk  memverifikasi  servernya, jika tidak
terverifikasi atau error pada saat verifikasi maka
MultiMail Server tidak akan bisa berjalan.

3.4. Desain Mailbox (storage)

Service MailBox ini merupakan yang paling
penting, karena tanpa adanya service ini Zimbra
Mail Server tidak bisa diakses via website, tanpa
adanya service ini tidak Dbisa melakukan
management user maupun melihat user yang login
atau bermasalah dengan emailnya.

3.5. Desain Multi Transfer Agent (MTA)

MTA (Mail Transfer Agents) adalah service
yang mengatur lalu lintas email yang masuk ke
dalam server, jika ada kesalahan konfigurasi yang
dilakukan besar kemungkinan sistem layanan email
yang dibuat tidak akan bisa melakukan
pengiriman/penerimaan email.

3.6. Desain Sistem Monitoring

Untuk mendukung sistem layanan email yang
sudah dirancang dalam penelitian dibuat sebuah
server yang difungsikan sebagai server monitoring
di mana di dalamnya ditanam aplikasi monitoring
Nagios. Nagios biasanya digunakan untuk
memonitoring layanan-layanan yang berjalan pada
server, bisa juga untuk melihat grafik server tetapi
kita harus menginstall pluginsnya.

3.6. Desain Sistem Enkripsi OpenPGP

Sistem enkripsi pada Zimbra multiple email
server berfungsi untuk mengamankan isi email yang
dikirim maupun yang diterima, yaitu dengan
memanfaatkan public key. Di mana antara server
email penerima dan pengirim sudah mempunyai
public key masing-masing, dan saling mendaftarkan
di server. Teknik enksripsi email teks yang lain bisa
dijumpai pada artikel ini (Arfriandi, 2018).
OpenPGP akan diimplementasikan sebagai
pengaman mail server dalam pekerjaan ini. Lebih
detail instalasi dan konfigurasi teknik OpenPGP
bisa dijumpai pada artikel ini (Zaien, M., 2016) dan
pada artikel ini (Hostiadi, 2017).

3.6. Sistem Filter Spam dengan SpamAssasin

Beberapa contoh aplikasi filter spam email
banyak diulas pada artikel ilmiah baru-baru ini. Dan
salah satu contoh bagus adalah SpamAssain (Dada,
G.E., 2019). Untuk itu, filter spam yang digunakan
pada penelitian ini merupakan fitur default dari

Zimbra sendiri, yang difilter pada penelitian ini
hanya berdasarkan email yang diblacklist, dimana
pada konfigurasi SpamAssasin sudah ditentukan
email mana yang telah diblacklist, dan email mana
yang masuk ke daftar whitelist. Email yang di
blacklist secara otomatis tidak bisa masuk ke dalam
inbox ataupun junk, tapi bisa dilihat pada log Zimbra
dan muncul catatan bahwa email pengirim
terindikasi sebagai spam.

4. HASIL PENGUJIAN DAN ANALISA

4.1. Pengujian DNS Server

Pengujian DNS Server lebih menitikberatkan
untuk memastikan server berjalan dengan baik, dan
domainnya bisa nslookup atau bisa dig, ada beberapa
langkah dalam melakukan pengujian DNS server; (i)
Melakukan pengujian DNS server untuk domain
elektroumm.net, disini memastikan domain yang
digunakan untuk MultipleMail server bisa digunakan
atau tidak. (ii) Melakukan pengujian DNS server
untuk domain elektroumm.net. Serta melakukan
pengujian untuk mengetahui domain yang ada di
domain elektroumm.net dan elektroumm.it.

4.2. Pengujian MultiMail Server

Pertama yang perlu dilihat adalah hasil LDAP
Server untuk mengetahui service LDAP berjalan
dengan baik pada system. Pengujian untuk
mengetahui service berjalan dengan baik, masuk ke
sistem dengan melakukan Jogin ke dalam shell
Ubuntu, setelah user login melakukan pengecekan
service LDAP berjalan, seperti pada Gambar 3.

ldap Running

stats Running
_ zmconfigd Running
zimbra@ldap:~% i

Gambar 3. Service LDAP berjalan

Selanjutnya adalah pengujian MailBox Server
untuk mengetahui service MailBox berjalan dengan
baik pada system. Pengujian untuk mengetahui
service berjalan dengan baik, masuk ke sistem
dengan melakukan Jogin ke dalam shell Ubuntu,
setelah wuser login melakukan pengecekan service
MailBox berjalan, seperti pada Gambar 4.
zimbra@mailbox:~% zmcontrol status
Host mailbox.elektroumm.net

logger
ma1lbox

Running
Running
Running

Running
Running

Dilanjutkan dengan pengujian MTA Server
untuk mengetahui service MTA berjalan dengan



baik pada sistem. Pengujian untuk mengetahui
service berjalan dengan baik, masuk ke sistem
dengan melakukan Jogin ke dalam shell Ubuntu,
setelah wuser login melakukan pengecekan service
MTA berjalan, seperti pada Gambar 5.

; zmcontrol status
troumm.net

Running
Running

Running
Running
Running
Running

opendkim
stats

Gambar 5. Service MTA berjalan

Pengujian ~ MultipleMail  Server
keseluruhan adalah untuk mengetahui sistem
layanan email berjalan dengan baik dan bisa
digunakan untuk melakukan pengiriman dan
penerimaan email. Juga untuk mengetahui service-
service yang dipisah secara fisik tapi bisa menyatu
secara logic, ini terlihat pada pengujian.

Pengujian untuk mengetahui service berjalan
dengan baik, masuk ke sistem dengan melakukan
login ke dalam halaman web administrator
https://mailbox.elektroumm.net:7071 login dengan
menggunakan user default dari Zimbra yaitu user =
admin dan passwordnya = elektroumml , setelah
user login melakukan pengecekan service secara
keseluruhan berjalan, seperti pada Gambar 6.

se€cara

Home - Monitor

Server Senice
¥ " miaelektroumm.net
o
vz
' stats
" antispa
 mia
" amavi
¥ «" ldap.elektroumm.net
" stats
" zmconfigd
" Idap
¥ o mailboxelekroumm.net
' mai
" spe
« logger
« stats
" zmconfi

Gambear 6. Service Secara Keseluruhan Berjalan

Buat beberapa account untuk melakukan
proses pengiriman email, seperti pada Gambar 7.

Home - Manage

Email Address Display Name Status
@ admin@elekiroumm.net Active
& dheen@elektroumm.net |amone Active
@ falux@elekiroumm.net wae Active

Gambar 7. Contoh user yang sudah dibuat pada Email
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Pengujian SingleMail Server untuk mengetahui
sistem layanan email berjalan dengan baik dan bisa
digunakan untuk melakukan pengiriman dan
penerimaan email.

Pengujian untuk mengetahui service berjalan
dengan baik, masuk ke sistem dengan melakukan
login ke dalam shell Ubuntu, setelah wuser login
melakukan pengecekan service MTA berjalan.

Pengujian untuk mengetahui service berjalan
dengan baik, masuk ke sistem dengan melakukan
login ke halaman web administrator
https://mail.elektroumm.it:7071 login  dengan
menggunakan user default dari Zimbra yaitu user =
admin dan passwordnya = elektroumml, setelah
user login melakukan pengecekan service secara
keseluruhan berjalan seperti pada Gambar 8.

Home - Monitor

Server Senvice

¥ " mail.elektroumm.it
« spell
+ amavis
« logger
 mta
o proxy
« antispam
" ldap
+" opendkim
" memcached
F Mmailbox
 stats
' mconfigd
« snmp

Gambar 8. Service SingleMail server berjalan

Selanjutnya adalah pengujian keseluruhan
siuste. Pengujian ini untuk mengetahui sistem
layanan email bisa melakukan proses pengriiman
dan penerimaaan email.

Untuk wuser yang dibuatkan pada server
elektroumm.net melakukan /login ke alamat
https://mailbox.elektroumm.net login dengan
account yang sudah dibuat dan untuk wuser yang
dibuatkan pada server elektroumm.it melakukan
login ke alamat https://mail.elektroumm.it .

Melakukan proses pengiriman dan reply email
seperti pada Gambar 9. Pada masing-masing account
terlihat email pengirim dan email penerima, seperti
pada Gambar 10.

= test
From: | faruk@elektraumm.it

To: | dheen@ele

2

Gambar 9. User dheen@elektroumm.net menerima email yang
dikirim dari User faruk@elektroumm.it


https://mail.elektroumm.it:7071/
https://mailbox.elektroumm.net/
https://mail.elektroumm.it/
mailto:dheen@elektroumm.net
mailto:faruk@elektroumm.it
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2 saya coba kirim email

From: | lamong

To: | dhee
\ lamone
balaz lagi
dheen@elektroumm.net
Show quoted te
= B

dheengelekt

Gambar 10. User dheen@elektroumm.it Menerima Email yang
Dikirim dari User dheen@elektroumm.net

4.3. Pengujian Server Nagios

Pengujian ini untuk mengetahui sistem layanan
email bisa dimonitoring dari server Nagios, yang
dimonitoring disini adalah servicenya apakah
berjalan atau tidak semua bisa dilihat pada server
monitoring  Nagios, vyang bisa diakses di
192.168.16.40 atau  monitoring.elektroumm.net.
Untuk memastikan server-server email Zimbra
LDAP, MailBox, MTA sudah terkoneksi dengan
server monitoring bisa dilihat pada syslog yang ada
pada tiap-tiap server,

Ketika  server  monitoring.elektroumm.net
sudah terkoneksi dengan tiap-tiap clientnya, secara
otomatis pada server monitoring muncul beberapa
client yang sudah terkoneksi akan ditampilkan
dalam portal monitoring sistem dalam hal ini adalah
Nagios. Selanjutnya adalah melakukan proses
pengujian OpenPGP yaitu melakukan pengiriman
email melalui salah satu account email.

Email yang sudah terenkripsi terlihat pesan
yang sebelumnya test satu dua tiga menjadi file yang
sudah terenkripsi, menandakan email sudah
terenkripsi. Sementara Gambar 11 memperlihatkan
email hasil enkripsi yang sudah siap dikirim.

Buka browser lain arahkan ke
https://mail.elektroumm.it login menggunakan email
dheen@elektroumm.it buka inbox klik email yang
baru diterima, maka akan muncul permintaan
passphrase dan private key klik OK dan hasilnya
ditunjukkan seperti pada Gambar 12.

Setelah email terbuka, yang semula isinya
hanya terlihat kode enkripsi dan muncul isi email
test satu dua tiga juga ditandai dengan tulisan
OpenPGP : Got a good Signature ini menandakan
bahwa isi email berhasil terenkripsi dan juga
berhasil didekripsi sehingga terlihat hasilnya pada
Gambar 13.

Untuk memastikan signature dan encrypt
berfungsi dengan baik, integrasikan kedua metode
ini untuk mengirimkan email yang pertama email
dienkripsi dulu kemudain diberikan tanda bahwa
email  itu  benar-benar  dikirimkan  oleh
dheen@elektroumm.it.

Send Cancel Save Draft Encrypt message Sign message 3:; Option

To: | dheen@elektroumm.it x

e ||

Subject: |test openPGP fix

Attach « Tip: drag and drop files from your desktop to add attachments to this message

————— BEGIN PGP MESSAGE-----
Version: QpenPGP.js v2.3.6
Comment: htcp://openpgpis.org

WYwDT2WVcvske4kBA/wL4sQA+3v3pnVhE cpQF+nafOjQeg¥+nIDXxt2fwShG
PGVGV105tgBp+iEWIR/2eY600bgzZ2+g] 2WweGVE/mvWOgLEFZQTRZ1LONYh/
Yérch4GuYUuudFv+3ABIITmIFFQIVFOInpMmOMHyzPgY+Z1xEcBSULXreSGe
Rw9rJt4UlcGMASkunMEbdhblAQP/cK1tRGTLJpfASWXOLIbBHTPCY+K7FePh
iBgOT 7TKOF9DvmLkv4KSpAFMHpwHwaG6+/0zLFZNIISahNXFtCCkMMAXXO+S50
bLMR4IQFr3x4drVEEU7Z/KKqyt355IpyRoybmgPvSNCaqdVVOLtvOfHVIazZit
FhWhss9+4My0i7YQPQb3SwDcBuZgogQMSnetUYh21lrini/cpSPEQYrgwuTis0
kCziJlaIpdkXTITZcdg/QG/ravREXhphGveougxCIOdNZNIeZbStl1tMNoKOWK
8BYjIaxaSvdpIBGARXESGeKAIXIW3m6mYFPpgaDWPcTcLUTZzmheF18rhu/G
fNEBN6Kr4jSDclwimsQu3tgUgnl/PZs0czdSYIwavSDaDlgF0/UT1£1ZW1B/G
ZrgLuT8KZPekF4bFXWUIRDUEMglvoMgsAsyTQ1ijODgCmoPEOnXWRAAXiZsX
/utgKMcTS5rQnISTiSIBX9QIAZXOMTRP691i] saFIHSBDYbBRIi QXK

————— END PGP MESSAGE---——-

Gambar 11. Email terenkripsi sudah siap dikirimkan

Please provide private key and passphrase for decryption

Please provide private key and passphrase for decryption, Your private key wil remain in memory until you reload your
browser,

---—-BIGIN DGR PRIVATE KEY BLOCK--——- A
. Version: QpenR@R.ia v2.5.12
Private Kef: | Comment: httpa://openpgpjs.org v

e e TP oA e DTN VRS T20 A NS T AT sl ond wHTUAPET oA 8 i Tl o T T

Passphizse: | sannnsnsane

Gambar 12. Permintaan Passphrase dan Private Key

Sorted by Date 3 messages | 2 OpenpGP. Gota good signature
lamone 148 PM . ¢ Reply g Reply All = Print
(] test openPGP fix - ~BEGIN PGP MESSAGE test openPGP fix
lamone 145PM From: | lamone
o tet To: | dheen@elektroum it
lamone 133PM || test satu dus tiga

Gambar 13. OpenPGP Got a Good Signature

Email yang dikirimkan oleh  account
dheen@elektroumm.it telah diterima oleh account
dheen@elektroumm.net dengan signature sebagai
tanda bahwa email tersebut benar-benar berasal dari
dheen@elektroumm.it dan telah dienkripsi isinya,
OpenPGP  Got a good signature sebagai tanda
bahwa OpenPGP bekerja dengan baik dalam proses
enkripsi maupun memberikan tanda. Seperti
dilihatkan pada Gambar 14.

Selanjutnya adalah melakukan pengujian
SpamAssassin. Pada penelitian ini meliputi dua hal
yaitu email yang masuk dalam daftar blacklist dan
email yang masuk dalam daftar whitelist, email yang
masuk dalam daftar blacklist adalah
falux@elektroumm.it dan untuk email yang masuk
dalam daftar whitelist adalah dheen(@elektroumm.it.
account yang masuk dalam daftar blacklist emailnya
tidak akan sampe ke sisi penerima karena diblock
oleh sistem dan ditandai sebagi spam di Zimbra.log.
Sedangkan account yang masuk dalam daftar
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whitelist email akan sampai ke sisi penerima dengan
ditandai delivered pada Zimbra.log.

QOpenPGP: Got a good signature

test signature dan enkripsi

From: | dheen@elektroumm.it

To: | lamone

Gambar 14. Email signature dan encrypt pada email yang

dikirim
Arahkan browser menuju alamat
https://mail.elektroumm.it  Jogin ~ menggunakan

account falux@elektroumm.it kirimkan email ke
alamat  falux@elektroumm.net.  Setelah  email
dikirimkan masuk ke server mta.elektroumm.net
melalui  terminal untuk melihat Zimbra.log
menggunakan command tail —f /var/log/Zimbra.log.
Gambar 15 menunjukkan rekaman spam Zimbra.

SIZE=179 Y= 1ved: fro ktroumm.net
lekt rounm. ne e ) o (WIs)

] abar 15. Lo Zimbra mendeteksi adanya Spam

Email yang dikirimkan oleh
falux@elektroumm.it ke alamat email tujuan
falux@elektroumm.net  dideteksi sebagai spam
sehingga statusnya menjadi discarded atau ditolak.

Untuk mengirimkan email dengan
menggunakan account yang masuk daftar whitelist,
arahkan browser menuju alamat
https://mail.elektroumm.it  Jogin ~ menggunakan
account dheen@elektroumm.it kirimkan email ke
alamat dheen@elektroumm.net. Dengan
mengirimkan email menggunakan account yang
masuk daftar whitelist Setelah email dikirimkan
masuk ke server mta.elektroumm.net via terminal
untuk melihat Zimbra.log menngunakan command
tail - /var/log/Zimbra.log. Jika Log Zimbra Tidak
Mendeteksi Adanya Spam email yang dikirimkan
oleh dheen@elektroumm.it tujuan
dheen@elektroumm.net tidak dideteksi sebagai spam
sehingga statusnya menjadi delivery OK atau
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diterima seperti terlihat pada panah merah pada
Gambar 16.

test email ini tidak di block

From: dheen@elektroummit

To: "falux wae” <falux@elektroumm.it> “lamone” <dheen@elektroumm.nets

Email ini tidak di block di @elektroumm.net

Gambar 16. Mengirimkan Email Dengan Menggunakan
Account yang Masuk Daftar Whitelist

5. KESIMPULAN

Sistem keamanan multi mail server pada
Zimbra exchange software berhasil diterapkan pada
peneltitian ini dengan metode OpenPGP sebagai
teknik pengamannya. Dari hasil pengujian diketahui
bahwa email yang dikirim dengan menggunakan
metode enkripsi OpenPGP tidak terbaca isi email
jika tidak sesuai kode dekripsinya. Untuk email yang
diblacklist menggunakan SpamAssasin hanya bisa
terlihat di log server email tidak akan terkirim ke
inbox yang dituju. Jika service-service yang ada
pada server multi mail pada kondisi off atau error
bisa terlihat di sistem monitoring Nagios. Dalam
hasil penelitian ini, terlihat perbedaan mail header di
mana pengamanan OpenPGP memberikan identitas
enkripsi sedangkan pada email tanpa OpenPGP
tidak dijumpai adanya identitas enskripsi.

Pada  pekerjaan  penelitian  berikutnya,
implementasi security-tools selain OpenPGP bisa
menjadi alternative sebagai sistem pembanding dan
menguji efektifitas sistem keamanan multi-mail
server. Yang pada akhirnya bisa menjadi suatu
platform uji sistem keamanan pada jaringan multi-
mail server dengan aplikasi yang berbeda.
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